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Tiivistelma

Petos on tahallinen teko tai laiminlydnti, jonka tavoitteena on saavuttaa itselle oikeudetonta voittoa
tai aiheuttaa muille vahinkoa. Kaikkiin organisaatioihin kohdistuu potentiaalinen petosriski. Sen rea-
lisoituminen voi aiheuttaa paitsi vakavia taloudellisia vahinkoja, myds organisaation maineen mene-
tyksen.

Euroopan unioni korostaa jasenvaltioiden velvollisuutta unionin taloudellisten etujen suojelemiseen
ja petosten torjuntaan. Petostentorjuntasuunnitelma auttaa ehkdisemaan ja tunnistamaan tahallisia
ja tahattomia vaarinkaytoksia ja petoksia sekd ryhtymaan tarvittaviin jatkotoimiin niihin puuttumi-
seksi.

Petoksen tai vadrinkdytdksen tekija voi olla viranomainen tai tuensaaja. Tdman petostentorjunta-
suunnitelman tavoitteena on lisdta viranomaisten tietoisuutta vaarinkdytdsten ehkaisemisesta ja
niihin puuttumisesta ja siten parantaa myos asiakkaan mahdollisuutta toimia sdantéjen mukaisesti.
Riskien ennakointi, tehokas valvontajarjestelma ja paattavainen puuttuminen ilmeneviin vaarin-
kaytoksiin ovat tarkeita petosten ennaltaehkaisyssa.

Kaikkia vaarinkaytoksia ja petoksia ei voida estda, joten viranomaisilla tulee olla toimivat valvonta-
keinot niiden havaitsemiseksi. Tallaisia ovat tukipaatosten tekemiseen ja maksatukseen liittyvat hal-
linnolliset varmennukset, asiakirjatarkastukset seka paikan paalla tehtavat hanketarkastukset. Ha-
vaitsemisessa auttavat myods petosindikaattorit, jotka toimivat varoitusmerkkeind mahdollisesta
vaarinkdytoksesta. Myos sisdinen valvonta on tarkeda, jotta mahdolliset viranomaisten omat vaarin-
kaytokset ja petokset havaitaan.

Viranomaisille ja tuensaajille annettava koulutus ja tiedotus auttavat ehkdisemaan vaarinkaytoksia ja
myos havaitsemaan niita. Tietoisuus petoksen mahdollisuudesta ja valppaus omassa tydssa edesaut-
tavat mahdollisten vaarinkaytostapausten tunnistamista. Selkedt ohjeet menettelytavoista helpotta-
vat asian viemista eteenpdin hallinnon sisalla. Niin viranomaisten kuin ulkopuolistenkin on voitava
ilmoittaa petosepailyistadn helposti, ja ilmoitukset on kasiteltdva asianmukaisesti ja tehokkaasti.
Tarvittaessa asia on saatettava myods esitutkintaviranomaisten tietoon, jotta voidaan tutkia, tayttaa-
ko teko rikoksen tunnusmerkit. Aiheetta maksetut tuet taytyy peria takaisin.



1. Suunnitelman tausta ja tavoitteet
Petoksella viitataan tahalliseen tekoon tai laiminlyontiin, jonka tavoitteena on saavuttaa itselle oi-
keudetonta voittoa tai aiheuttaa muille vahinkoa. Kaikkiin organisaatioihin kohdistuu potentiaalinen
petosriski. Sen realisoituminen voi aiheuttaa paitsi vakavia taloudellisia vahinkoja, my6s organisaati-
on maineen menetyksen."

Ohjelmakaudella 2014-2020 Euroopan unionissa on korostunut entistd enemman unionin taloudel-
listen etujen suojeleminen ja petosten torjunta. EU myos valmistelee uutta direktiivia unionin talou-
dellisiin etuihin kohdistuvien petosten torjunnasta rikosoikeudellisin keinoin.? Komission ja jasenval-
tioiden yhteisesti hallinnoimien varojen osalta paavastuu sdaantdjenvastaisuuksien ja petosten tor-
junnassa on jasenvaltioilla.? Jasenvaltiot kerdavat tai hallinnoivat ja kdyttavat suurimman osan EU:n
talousarvioon sisaltyvista varoista, joten niiden rooli EU:n taloudellisten etujen suojaamisessa on
ratkaisevan tarkea.! Petostentorjuntasuunnitelma auttaakin ehkéisemaan ja tunnistamaan tahallisia
ja tahattomia vaarinkdytoksia ja petoksia seka ryhtymaan tarvittaviin jatkotoimiin niihin puuttumi-
seksi. Ndin tukirahat saadaan suunnattua sellaisiin kohteisiin, joille ne on tarkoitettu maksettavaksi,
ja vahennettya tukien takaisinperinnan tarvetta.

Vaarinkaytoksen tekija voi olla viranomainen tai hallinnon asiakas eli tuensaaja. Petosten-
torjuntasuunnitelman tavoitteena on lisatd viranomaisten tietoisuutta vaarinkdytosten ehkai-
semisesta ja niihin puuttumisesta ja siten parantaa myos asiakkaan mahdollisuutta toimia sdant6jen
mukaisesti. Viranomaisten tietoisuutta lisddamalla ja toimintaa kehittamalld voidaan parantaa ja te-
hostaa tukien myontdamiseen ja valvontaan liittyvia prosesseja. Tehokkaammat prosessit parantavat
niin Euroopan unionin kuin kansallisten viranomaisten toiminnan uskottavuutta ja luotettavuutta
kansalaisten silmissa ja varmistavat tukirahojen sdantéjenmukaisen kayton.

Euroopan komission mukaan hallintoviranomaisen tulee toimia proaktiivisesti, jarjestelmallisesti ja
tavoitteellisesti petosten ja vaarinkaytdsten torjumiseksi.’ Riskien ennakointi, tehokas valvonta-
jarjestelma ja péaattdvdinen puuttuminen ilmeneviin vaarinkaytdksiin vahentdvat potentiaalisten
tekijoiden halua ryhtya petoksiin. Vaarinkdytosten riski on kuitenkin aina olemassa, joten jarjestel-
massa on oltava valmiit menettelyt tapahtuneiden vaarinkdaytdsten havaitsemiseksi ja tarvittaviin
jatkotoimenpiteisiin ryhtymiseksi. Toimiva keskusteluyhteys ja koordinointi viranomaisten vililld on
varmistettava, jotta mahdolliset petos- ja vaarinkaytosepdilyt saadaan selvitettya nopeasti ja asian-
mukaisesti.

Euroopan meri- ja kalatalousrahaston Suomen toimintaohjelman nelja strategista paamaaraa ovat
kilpailukyky, uudistuminen, kestavyys ja tehokas hallinto. Petostentorjunta auttaa kaikkia naita ta-
voitteita, silla vaarinkdytokset ja vilppi haittaavat niin alan kilpailukykya ja kehittymista kuin hallin-
non toimintaa ja uskottavuutta.

! The Institute of Internal Auditors, The American Institute of Certified Public Accountants & Association of
Certified Fraud Examiners: Managing the Business Risk of Fraud: A Practical Guide, 5.

? Euroopan unioni (2017): ”Petostentorjunta”. https://europa.eu/european-union/topics/fraud-prevention_fi.
3 Euroopan komissio (2016): Euroopan unionin taloudellisten etujen suojaaminen — Petostentorjunta — Vuosi-
kertomus 2015. Komission kertomus Euroopan parlamentille ja neuvostolle. COM(2016) 472 final, 4.

*1dem., 30.

> Euroopan komissio (2014): Petosriskinarviointi sekd tehokkaat ja oikeasuhtaiset petostentorjuntatoimenpi-
teet. Euroopan rakenne- ja investointirahastot. Ohjeet jdsenvaltioille ja ohjelmaviranomaisille, EGESIF_14-
0021-00, 4.



2. Soveltamisala: Euroopan meri- ja kalatalousrahasto
Euroopan unionin lainsdddanto velvoittaa jasenmaita suojelemaan unionin taloudellisia etuja kaikki-
en unionin varojen osalta. Euroopan rakenne- ja investointirahastojen (ERI-rahastot) yleisasetukses-
sa (EU) 1303/2013 saadetadan velvollisuudesta torjua rahastoihin liittyvia vaarinkaytoksia ja petoksia
seka peria aiheetta maksetut tuet takaisin. Euroopan komissio on asettanut hallintoviranomaiselle
tavoitteeksi proaktiivisen, oikeasuhtaisen ja kustannustehokkaan toiminnan petosten ehkaisemiseksi
ja torjumiseksi.® Viranomaisten tulee selkeasti osoittaa, etta vaarinkaytoksiin puututaan.

Viranomaisten asianmukainen varautuminen mahdollisiin petoksiin helpottaa reagointia tilanteessa,
jossa petosta todella epailladn. Nopea ja paattdvdinen toiminta petosepdilyn esiin tullessa antaa
hyvan kuvan viranomaisten toiminnasta niin Euroopan komissiolle kuin kansalaisillekin. Jos taas vi-
ranomaisten hidas tai epaasiallinen toiminta vaikeuttaa petosepdilyn selvittdmista, on vaikutelma
painvastainen.

Petostentorjuntasuunnitelma on laadittu komission ohjeistuksen perusteella sovellettavaksi maa- ja
metsatalousministerion hallinnoiman Euroopan meri- ja kalatalousrahaston (EMKR) toimintaan.
Suunnitelma on laadittu Manner-Suomen viranomaisten kdytt66n, mutta myés Ahvenanmaan maa-
kunnan viranomaiset voivat halutessaan ottaa sen kayttéon.

Petostentorjuntasuunnitelma on tarkoitettu maa- ja metsatalousministerion seka valittavien elinten
sisdiseen kayttoon vaarinkdytosten ja petosten ennaltaehkdisemiseksi, tunnistamiseksi, selvit-
tdmiseksi ja tarvittaviin jatkotoimiin ryhtymiseksi sekd henkiloston ammattitaidon kehittamiseksi.
Suunnitelmaa sovelletaan seka viranomaisen ettd asiakkaiden mahdollisten vaarinkaytosten ja pe-
tosten ehkdisemiseen ja selvittdmiseen. Sen tarkoituksena on vahvistaa jo olemassa olevia hyvia
kdytantoja ja kehittaa sellaisia osa-alueita, joissa vield on parantamisen varaa. Suunnitelman lopussa
esitetaan luettelo toteutettavista jatkotoimenpiteista.

2.1. Rahaston viranomaiset
Euroopan meri- ja kalatalousrahastossa on kolme varsinaista viranomaista eli hallinto-, todentamis-
ja tarkastusviranomainen seka lisdksi valittavia elimid, jotka vastaavat monista tukiprosessien kay-
tdnnon tehtavistd. Melko monimutkaisen hallintorakenteen vuoksi on tarkeda, ettd viranomaisten
keskindinen koordinaatio ja keskusteluyhteys toimivat hyvin, jotta mahdolliset petosepailyt eivat jaisi
piiloon ja jotta henkildstolle ei valvonnan puutteen vuoksi syntyisi houkuttelevia tilaisuuksia tehda
vaarinkaytoksia.

2.1.1. Hallinto-, todentamis- ja tarkastusviranomainen
Euroopan meri- ja kalatalousrahastoa koskevan eurooppalaisen asetuksen kansallisesta taytantéon-
panosta annetun lain 4, 5 ja 6 §:n mukaan maa- ja metsdtalousministerio toimii Euroopan meri- ja
kalatalousrahaston hallinto-, todentamis- ja tarkastusviranomaisena. Tehtdvien erottaminen on teh-
ty ministerion sisdisin maarayksin seuraavasti:

6 Euroopan komissio (2014): Petosriskinarviointi sekd tehokkaat ja oikeasuhtaiset petostentorjuntatoimenpi-
teet. Euroopan rakenne- ja investointirahastot. Ohjeet jdsenvaltioille ja ohjelmaviranomaisille, EGESIF_14-
0021-00, 4.



Maa- ja metsatalousministerion tyojarjestyksella (695/2012) on maaratty, ettd hallintoviran-
omaisena toimii luonnonvaraosasto, todentamisviranomaisena hallinto- ja kehittdmistoimialan ohja-
us- ja talousyksikko ja tarkastusviranomaisena sisdisen tarkastuksen yksikko.

Luonnonvaraosasto hoitaa ne hallintoviranomaistehtdvat, joita ei ole erikseen osoitettu muiden
tahojen hoidettaviksi. Hallintoviranomaisen tehtavia siirretaan valittaville elimille kansallisen lain ja
asetusten mukaisesti.

Hallintoviranomainen varmistaa, ettd hanke tdyttaa tuen saamisen ehdot, ja valvoo hankkeen edis-
tymista ja siihen myonnettyjen varojen kayttoa.

Todentamisviranomainen toimittaa komissiolle saanndllisesti menoselvitykset ja maksupyynnot. Se
todentaa maksupyynnoét ja varmistaa, ettd ne perustuvat luotettavaan kirjanpitojarjestelmaan.

Tarkastusviranomainen tarkastaa hankkeet ja jarjestelmat. Se raportoi hallinto- ja todentamis-
viranomaiselle havaituista puutteista ja sdantdjenvastaisuuksista.

2.1.2. Valittavit elimet
Valittavilla elimilla tarkoitetaan ELY-keskuksia ja KEHA-keskusta sekda Ahvenanmaan maakunnan hal-
litusta. Valittava toimielin vastaa tuen myoéntamiseen, maksamiseen ja seurantaan liittyvista tehta-
vista sekd muista maa- ja metsatalousministerion siirtamista tehtavista toimialueellaan.’

2.1.2.1. ELY-keskukset
Kalataloustehtdvia hoitavien elinkeino-, liikenne- ja ymparistokeskusten (ELY-keskusten) maaraa
vahennettiin 11:std kolmeen 1.1.2015 alkaen. Toimintaohjelman valittavina elimina toimivat Varsi-
nais-Suomen, Lapin ja Pohjois-Savon elinkeino-, lilkenne- ja ymparistokeskukset, jotka vastaavat tuen
myodntamisesta Manner-Suomessa.

Vilittavinad elimind toimivien ELY-keskusten m&aran vdahentdaminen tukee niiden puolueetonta ja
neutraalia toimintaa, kun ne vastaavat aiempaa laajemman maantieteellisen alueen asioista eivatka
siten ole yhtad vahvasti sidoksissa alueelliseen kontekstiin kuin aiemmin. Laajemmalla toiminta-
alueella myo6s toimijoiden maara on suurempi. Kun kaikki eivat tunne toisiaan, on riski henkilokoh-
taisten suhteiden vaikutuksesta virkatoimiin pienempi kuin silloin, kun toimijoiden piirit ovat hyvin
pienet. Siirtyminen maakuntiin saattaa jalleen korostaa toiminnan alueellista kontekstia, mikd on
hyva ottaa huomioon myds petostentorjunnassa. Jos kaikki toimijat tuntevat toisensa, voidaan pe-
tosepdilyjen esiintuominen kokea vaikeaksi.

2.1.2.2. KEHA-keskus
Hallintoviranomaisen valittavana toimielimena toimii myos ELY-keskusten ja tyd- ja elinkeino-
toimistojen (TE-toimistojen) kehittdmis- ja hallintokeskus (KEHA-keskus). Se on valtakunnallinen ja
toimii tyo- ja elinkeinoministerion alaisena. KEHA-keskus vastaa EMKR:n tukien maksamista ja ta-
kaisinperintdd koskevista paatoksista seka niiden taytdntdoonpanosta Manner-Suomessa. Poikkeuk-
sena on hyljevahinkojen korvausjarjestelmd, jossa ELY-keskus tekee paatoksen, joka on sekda myon-
to- ettd maksupdatos, ja KEHA-keskus maksaa tuen paatoksen mukaisesti.

7 Laki Euroopan meri- ja kalatalousrahastoa koskevan eurooppalaisen asetuksen kansallisesta taytantéon-
panosta, 8 §.



2.1.2.3. Ahvenanmaan maakunnan hallitus

Ahvenanmaan maakunnan hallitus on hallintoviranomaisen ja todentamisviranomaisen valittava elin
Ahvenanmaan maakunnassa. Se hoitaa hallintoviranomaisen tehtdvat maakunnan alueella lukuun
ottamatta virallista yhteydenpitoa Euroopan komission kanssa. Se tapahtuu maa- ja metsatalous-
ministerion kautta SFC-jarjestelmaa hyddyntaen.

2.2. Petostentorjuntasuunnitelman sidadosperusta

Euroopan unionin lainsdadanto velvoittaa jasenmaat suojaamaan unionin taloudellisia etuja petoksia
ja muita vaarinkaytoksia vastaan.

Laki valtiontalouden tarkastusvirastosta asettaa valtion viranomaisille velvoitteen ilmoittaa toimin-
nassaan tehdysta tai sen vastattavana oleviin varoihin kohdistuneesta vaarinkaytoksesta tarkastusvi-
rastolle.

Suomen perustuslain mukaisesti virkamies vastaa virkavastuullaan suorittamiensa virkatoimien
lainmukaisuudesta.

Rikoslain (39/1889) mukaan avustusten ja tukien vaarinkaytto ja sen yritys ovat rangaistavia tekoja.

2.2.1. Euroopan unionin lainsdddanto

Jasenvaltioiden yleiset velvollisuudet unionin taloudellisten etujen turvaamiseksi
Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 325 artiklan mukaan

"unioni ja jasenvaltiot suojaavat unionin taloudellisia etuja petolliselta menettelyltd ja muulta
laittomalta toiminnalta tdman artiklan mukaisesti toteutettavilla toimenpiteilld, joilla on ennal-
taehkaiseva vaikutus ja jotka tarjoavat tehokkaan suojan jasenvaltioissa sekd unionin toimieli-
missa, elimissa ja laitoksissa”

ja 317 artiklan mukaan

"Komissio toteuttaa talousarviota yhteistydssa jasenvaltioiden kanssa omalla vastuullaan ja an-
nettujen maararahojen rajoissa 322 artiklan nojalla annettujen asetusten sdanndksia noudatta-
en ja moitteettoman varainhoidon periaatteiden mukaisesti. Jasenvaltiot ovat yhteistydssa ko-
mission kanssa varmistaakseen, ettd maardrahat kaytetdan moitteettoman varainhoidon peri-
aatteiden mukaisesti.”

Euroopan parlamentin ja neuvoston asetuksen (EU, EURATOM) N:o 966/2012 (varainhoitoasetus) 59
artiklan 2 b) kohdan mukaan

jasenvaltioiden on talousarvion toteuttamiseen liittyvissa tehtavissa “annettava kaikki tarpeelli-
set lait, asetukset ja hallinnolliset maaraykset seka toteutettava muut tarvittavat toimenpiteet
unionin taloudellisten etujen suojaamiseksi”, erityisesti “ehkdisemalld, toteamalla ja korjaamal-
la sddntdjenvastaisuudet ja petokset”.



Kaikkia ERI-rahastoja koskevat velvollisuudet

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1303/2013 (yleisasetus) 72 artiklan h-
kohdan mukaan hallinto- ja valvontajarjestelmien on sisallettava

"sdantojenvastaisuuksien, myds petosten, ehkdisy, toteaminen ja oikaisu sekd aiheettomasti
maksettujen summien takaisinperinta mahdolliset viivastyskorot mukaan luettuina”

ja 122 artiklan 2 kohdan mukaan

”Jasenvaltioiden on estettdva, todettava ja oikaistava sdantdjenvastaisuudet seka perittava ta-
kaisin aiheettomasti maksetut maarat ja viivastyskorkoa myohassa oleville maksuille”

sekd 125 artiklan 4c) kohdan mukaan

”"Kun kyseessa on toimenpideohjelman varainhoito ja valvonta, hallintoviranomaisen tehtavana on
ottaa kayttoon todetut riskit huomioon ottaen tehokkaita ja oikeasuhteisia petostentorjuntatoimen-
piteita.”

Komission taytantoonpanoasetuksen (EU) 2015/1974 2 artiklan mukaan

”1. Jasenvaltioiden on ldhetettava komissiolle kunkin vuosineljanneksen paattymista seuraavien
kahden kuukauden kuluessa alustava ilmoitus delegoidun asetuksen (EU) 2015/1970 3 artiklas-
sa tarkoitetuista sdantdjenvastaisuuksista.

2. Jasenvaltioiden on ldhetettidva komissiolle delegoidun asetuksen (EU) 2015/1970 4 artiklassa
tarkoitettu seurantailmoitus mahdollisimman pian asiaa koskevat tiedot saatuaan.

3. Jasenvaltion on ilmoitettava valittdmasti komissiolle havaituista tai oletettavasti tapahtu-
neista sadantojenvastaisuuksista ja mainittava muut jasenvaltiot, joita asia koskee, jos sdanto-
jenvastaisuuksilla on jasenvaltion alueen ulkopuolelle kohdistuvia vaikutuksia.”

Euroopan meri- ja kalatalousrahasto

Euroopan meri- ja kalatalousrahastosta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 508/2014 10 artiklan 5 kohdan mukaan

"”Jasenvaltioiden on vaadittava, etta toimijat, jotka jattavat EMKR:3dn perustuvan hakemuksen,
toimittavat hallintoviranomaiselle allekirjoitetun lausuman, jossa ne [--] ilmoittavat, ettd ne ei-
vat ole syyllistyneet taman artiklan 3 kohdassa tarkoitettuun EKTR:3d@n tai EMKR:d3n kohdistu-
vaan petokseen. Jasenvaltioiden on tarkistettava lausuman paikkansapitavyys ennen toimen
hyvdksymistd asetuksen (EY) N:o 1224/2009 93 artiklassa tarkoitetusta rikkomuksia koskevasta
kansallisesta rekisterista saatavien tietojen tai muiden saatavilla olevien tietojen pohjalta.”

Yhteistyo petostentorjunnassa

Euroopan petostentorjuntavirasto OLAF vastaa EU:n talousarvioon vaikuttavien petosten torjun-
nasta ja EU:n toimielinten sisdisten vaarinkdytosten ja virheellisten menettelyjen ehkaisemisesta.

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) kolmannen osan V osaston 4 ja 5 luvuissa
annetaan Eurojustille ja Europolille valtuudet tukea EU-maita petosten ja lahjonnan torjunnassa, kun
tapaukset koskevat kahta tai useampaa jasenvaltiota. 85 §:n 1 kohdan mukaan



"Eurojustin tehtdavana on jasenvaltioiden viranomaisten ja Europolin toteuttamien operaa-
tioiden seka niiden toimittamien tietojen perusteella tukea ja tehostaa kansallisten tutkinta- ja
syyttdjdviranomaisten toiminnan yhteensovittamista ja yhteistyota sellaisen vakavan rikolli-
suuden alalla, joka koskee kahta tai useampaa jasenvaltiota tai edellyttdaa yhteisin perustein to-
teutettavia syytetoimia”

ja 88 §:n 1 kohdan mukaan

"Europolin tehtdavana on tukea ja tehostaa jasenvaltioiden poliisiviranomaisten ja muiden lain-
valvontaviranomaisten toimintaa ja niiden keskindista yhteistyotd, jolla ehkaistdan ja torjutaan
kahta tai useampaa jasenvaltiota koskevaa vakavaa rikollisuutta, terrorismia ja johonkin unionin
politiikkaan kuuluvaa yhteista etua vahingoittavia rikollisuuden muotoja”

sekd 2b) kohdan mukaan Europolin tehtéviin voivat sisaltya

"yhdessa jasenvaltioiden toimivaltaisten viranomaisten kanssa toteutettujen tai yhteisten tut-
kintaryhmien toteuttamien tutkintatoimien ja operatiivisten toimien yhteensovittaminen, jar-
jestdminen ja toteuttaminen, ollen tarvittaessa yhteydessa Eurojustiin.”

Euroopan komissio on myos valmistellut Euroopan syyttadjanviraston perustamista SEUT 86 artiklan
mukaisesti. Viraston olisi tarkoitus tutkia EU:n talousarvioon vaikuttavia rikoksia ja nostaa niista
mahdollisia syytteita. Kaikki jasenmaat eivat valttamatta osallistu viraston toimintaan, mutta tdman
hetkisen tiedon perusteella Suomi on lahd6ssa mukaan.

Euroopan komission muu ohjeistus

Euroopan komissio on julkaissut myds muita petostentorjuntaa koskevia ohjeita, joita on listattu
liitteessa .

2.2.2. Kansallinen lainsadadanto

Suomen perustuslaki (731/1999)
Perustuslain 2 §:n mukaan

"Julkisen vallan kdyton tulee perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia.”

Perustuslain 118 §:n mukaan

"Virkamies vastaa virkatoimiensa lainmukaisuudesta” ja ” Esittelija on vastuussa siita, mita ha-
nen esittelystdadn on paatetty, jollei han ole jattanyt paatokseen eridvaa mielipidettaan.”

Laki valtiontalouden tarkastusvirastosta (676/2000)
Valtiontalouden tarkastusvirastosta annetun lain 16 §:n mukaan

"Valtion viranomaisen, laitoksen, liikelaitoksen ja valtion rahaston on salassapitosdanndsten es-
tamatta ilmoitettava viipymatta toiminnassaan tehdystd, sen hoitamiin tai vastattavina oleviin
varoihin tai omaisuuteen kohdistuneesta vaarinkaytoksesta tarkastusvirastolle.”



Rikoslaki (39/1889)

Rikoslain 29 luvun 5 §:ssa saddetdaan avustuspetoksesta, 6 §:ssa torkedsta avustuspetoksesta, 7 §:ssa
avustuksen vaarinkdytosta ja 8 §:ssa avustusrikkomuksesta.

Avustuspetos on rikos julkista taloutta vastaan. Avustuspetoksessa henkilo

"”1) antaa avustuksesta paattavalle vaaran tiedon seikasta, joka on omiaan olennaisesti vaikut-
tamaan avustuksen saantiin, maaraan tai ehtoihin, tai salaa sellaisen seikan tai

2) jattaa ilmoittamatta sellaisesta avustuksen saantiin, maaraan tai ehtoihin olennaisesti vaikut-
tavasta olosuhteiden muutoksesta, josta myontamispaatoksen yhteydessa tai muuten on erityi-
sesti velvoitettu ilmoittamaan, ja siten hankkii tai yrittaa hankkia itselleen tai toiselle taloudel-
lista hyotya.”

Avustuspetos on virallisen syytteen alainen rikos, josta syyttdja voi nostaa syytteen ilman asian-
omistajan pyyntoa.

Torked avustuspetos on kyseessa, jos teolla tavoitellaan huomattavaa hyotya ja avustuspetos on
myos kokonaisuutena arvostellen térkea.

Avustuksen vaarinkayttdé on kyseessd, jos tuensaaja myontamispaatoksen ehtojen tai maaraysten
vastaisesti kayttaa avustusta olennaisesti vastoin sen kdyttotarkoitusta.

Avustusrikkomuksessa petos tai vaarinkaytté on kokonaisuutena arvioiden vahdinen. Teosta voidaan
tuomita sakkorangaistus, tai syyte voidaan jattda ajamatta tai rangaistus tuomitsematta, jos avus-
tuksen takaisinperinnan arvioidaan riittavan.

3. Petostentorjunnan elementit

3.1. Madaritelmat
Vaarinkaytokselld ja sdantéjenvastaisuudella viitataan kaikkiin tahattomiin ja tahallisiin toimiin, joi-
den seurauksena julkisia varoja kaytetaan vastoin niiden saddettya kayttotarkoitusta. Termeja voi-
daan tdssa yhteydessa kayttaa synonyymeina.

Petoksella viitataan tahallisiin vaarinkdytoksiin, joilla on tavoiteltu tekijalle kuulumatonta talou-
dellista etua tai pyritty aiheuttamaan julkisiin varoihin kohdistuvaa taloudellista vahinkoa. Henkil®
voi suorittaa teon itse tai suostutella jonkun muun tekemaan sen puolestaan. Petoksella tarkoitetaan
tdssa yhteydessa kaikkia tahallisia tekoja, joiden on syyta epailla tayttavan jonkin rikoksen tunnus-
merkiston, esimerkiksi avustuspetoksen, vaarennyksen tai muun vastaavan.

Tassa suunnitelmassa kaytetaan termeja petos, vaarinkaytos ja saantdjenvastaisuus kuvaamaan toi-
mintaa, joka ei noudata kaikkia kyseista toimintaa saantelevia lakeja, asetuksia ja maarayksia.

ERI-rahastojen yleisasetus (EU) N:o 1303/2013 maérittelee sdantdjenvastaisuudeksi teon, joka tuot-
taa tai voisi tuottaa taloudellista vahinkoa EU:lle. Tekija on siis [aht6kohtaisesti taloudellinen toimija.
Talla voidaan viitata oikeustoimikelpoiseen luonnolliseen henkil6én tai oikeushenkil6on, mutta ei
asianomaiseen jasenvaltioon. Vaarinkdytoksen tekija voi siis olla tuensaajana oleva luonnollinen
henkilo tai oikeushenkild, tai tyontekijan roolissa toimiva luonnollinen henkilo.



Korruptio on Euroopan komission kdyttaman laajan maaritelman mukaan julkisen aseman vaarin-

kayttoa yksityisen edun saamiseksi. Korruptioon liittyvat maksut johtavat helposti useisiin muihin

petostyyppeihin, kuten virheelliseen laskutukseen tai kilpailun vaaristamiseen. Yleisin korruption

muoto ovat maksut tai muut edut, joita vastaanottaja hyvaksyy lahjuksen antajalta korvauksena

jonkin palveluksen suorittamisesta. Kyse voi olla myos sdantdjenvastaisesta valintaprosessista esi-

merkiksi tuensaajia valittaessa, tai julkistamattomasta eturistiriidasta. Suomi on yksi vahiten korrup-

toituneista EU-maista, mutta tapauksia voi silti sattua, ja siksi viranomaisten tulee sitoutua korrupti-

on vastustamiseen.?

Seuraavassa taulukossa on esitetty tiivistetysti termien maaritelmia EU:n lainsdadannossa.

Termi

Maaritelma

Vaarinkaytos

Neuvoston asetus (EY, Euratom) N:o 2988/95 1 artikla 2 kohta
"Vaarinkaytosten tunnusmerkit toteuttaa jokainen yhteison oikeu-
den sddnnoksen tai maarayksen rikkominen, joka johtuu taloudelli-
sen toimijan teosta tai laiminlyénnistad ja jonka tuloksena on tai
voisi olla vahinko yhteistjen yleiselle talousarviolle tai yhteisdjen
hoidossa oleville talousarvioille, joko suoraan yhteisdjen puolesta
kannettujen omien varojen vahenemisen tai lakkaamisen taikka
perusteettoman menon takia. ”

Neuvoston asetus (EY, Euratom) N:o 2988/95 7 artikla

"Yhteison hallinnollisia toimenpiteitd ja seuraamuksia voidaan
soveltaa 1 artiklassa tarkoitettuihin taloudellisiin toimijoihin eli
luonnollisiin henkildihin tai oikeushenkildihin sekda muihin yksik-
koihin, jotka kansallisen lainsdadannon mukaan ovat oikeuskelpoi-
sia, jos nama ovat tehneet vaarinkaytoksia. Seuraamuksia voidaan
soveltaa myds vaadrinkdytosten toteuttamiseen osallistuneisiin
henkildihin seka niihin, jotka ovat vastuussa vaarinkdytoksesta tai
joiden on huolehdittava sen ehkaisysta.”

Saantdjenvastaisuus

ERI-rahastojen yleisasetus (EU) N:o 1303/2013 2 artikla 36 kohta
"'sddntOjenvastaisuudella’ [tarkoitetaan] mitd tahansa unionin
oikeuden tai sen soveltamiseen liittyvdn kansallisen lainsaadannon
rikkomista, joka johtuu ERI-rahastojen taytantéonpanoon osallis-
tuvan talouden toimijan teosta tai laiminlyénnista ja joka tuottaa
tai voisi tuottaa vahinkoa unionin talousarviolle siihen kohdistuvan
perusteettoman menoeran vuoksi;”

2 artikla 37 kohta

"'talouden toimijalla' [tarkoitetaan] luonnollista henkil6a tai oike-
ushenkilda taikka muuta tahoa, joka osallistuu ERI-rahastoista an-
nettavan avustuksen kayttoon, paitsi jasenvaltioita, jotka kdyttavat
toimivaltaansa viranomaisena”

Petos

Euroopan yhteiséjen taloudellisten etujen suojaamisesta tehty
yleissopimus 1995, 1 artikla

Euroopan unionin taloudellisiin etuihin kohdistuvalla petoksella
tarkoitetaan tahallista tekoa tai laiminlyontid, jolla tavoitellaan
oikeudetonta etua.

8 Euroopan komissio (2014): Report from the Commission to the Council and the European Parliament. EU Anti-

Corruption Report, 6-7.
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Petoksella viitataan tdssa suunnitelmassa aina epailtyyn tahalli-
seen tekoon, vaikka sita ei olisi vielad todistettu rikokseksi. Teko on
epadilty rikos siihen asti, ettd tuomioistuin tai syyttaja antaa asiassa
lopullisen ratkaisunsa.

Petoksella viitataan tassa yhteydessa paitsi petosrikoksen tunnus-
merkit tayttaviin tekoihin, myds muihin rikoksen tunnusmerkit
tayttaviin tekoihin, kuten virkarikoksiin, korruptioon, kavallukseen,
lahjontaan ja vaarentamiseen.

3.2. Petosten taustalla olevat syyt
Tunnetun petostutkijan Donald R. Cresseyn teoksessa Other People’s Money (1973) esittdman teori-
an mukaan petoksen taustalla usein olevat syyt voidaan esittda kolmen kulman petoskolmiona. Na-
ma kolme petoksiin kannustavaa osatekijaa ovat mahdollisuus, jarkiperaisyys ja taloudellinen paine.’

Ensinnakin petokseen tarvitaan mahdollisuus: jos kiinnijddminen on epatodennakoista, houkutus
petokseen kasvaa. Hyvin toimivat sisdiset ja ulkoiset valvontajarjestelmat ja tarkastukset vahentavat
petosten mahdollisuutta, samoin toiminnan lapinakyvyys ja tarkasti saannellyt menettelytavat. Kol-
mion toisella kulmalla eli jarkiperaisyydella viitataan perusteluihin, joilla tekija oikeuttaa tekoaan, eli
esimerkiksi kokemukseen siitd, ettd han ansaitsee rahat. Tuenhakija saattaa perustella tekoaan itsel-
leen esimerkiksi silla, ettd han kokee saaneensa viranomaisilta epdoikeudenmukaista kohtelua, ja
tyontekija saattaa oikeuttaa petostaan esimerkiksi pienellad palkallaan tai muulla tyytymattomyydella
tyota tai tydnantajaa kohtaan. Selkeat ja vahvat eettiset normit ehkéaisevat téllaista motivointia.™
Kolmanneksi taloudellinen paine, kuten oma tai yrityksen huono taloustilanne, voi myos yllyttaa
petoksiin.'! Petosriskien arvioinnissa tulisikin pohtia, millaisia kannustimia, paineita ja mahdollisuuk-
sia petoksiin henkilostolla tai asiakkailla voi olla.™

Petoskolmio tulisi pyrkia rikkomaan vaikuttamalla petosten mahdollisuuteen, koska se on kolmion
kulmista parhaiten viranomaisten vaikutusvallassa. Tarkeaa ovat vahvat valvontajarjestelmat, koska
niilla voidaan tehokkaasti vahentaa niin tuenhakijoiden kuin henkiléstonkin mahdollisuutta petok-
siin.”® Potentiaalista petoksen tekijad voivat saikyttda paitsi kiinnijaamisen pelko, myds petoksen
suorittamisen tekninen vaikeus tai kielteisen julkisuuden pelko. Tarkastus- ja valvontajarjestelmien
lisdksi petoksia voidaan siis torjua luomalla tehokkaita esteitd, kuten toimiva tietoturva ja koulutettu
henkilosto, joka ei vahingossakaan avusta petosta. Myos petosten jarjestelmallinen ja selvdsanainen
tuomitseminen organisaatiossa sen ylimmasta johdosta alkaen tekee petostentekijodille selvaksi, ettei

% Ks. esim. Euroopan komissio: EAKR:n, ESR:n ja koheesiorahaston petosindikaattoreita koskeva tiedote, 7.
(COCOF 09/0003/00-Fl); Association of Certified Fraud Examiners ACFE (2017): “The Fraud Triangle”,
http://www.acfe.com/fraud-triangle.aspx.

10 Euroopan komissio: EAKR:n, ESR:n ja koheesiorahaston petosindikaattoreita koskeva tiedote, 7. (COCOF
09/0003/00-Fl).; Servicio Nacional de Coordinacidn Antifraude (2017): Prevencién y Lucha Contra el Fraude en
Fondos Europeos”, http://www.mapama.gob.es/fr/pesca/temas/fondos-europeos/2017-03-02-seminario-
fraude-pesca_tcm12-449560.pdf.

n Euroopan komissio: EAKR:n, ESR:n ja koheesiorahaston petosindikaattoreita koskeva tiedote, 7. (COCOF
09/0003/00-FI).

2 The Institute of Internal Auditors, The American Institute of Certified Public Accountants & Association of
Certified Fraud Examiners: Managing the Business Risk of Fraud: A Practical Guide, 8.

 Ibid.



http://www.acfe.com/fraud-triangle.aspx
http://www.mapama.gob.es/fr/pesca/temas/fondos-europeos/2017-03-02-seminario-fraude-pesca_tcm12-449560.pdf
http://www.mapama.gob.es/fr/pesca/temas/fondos-europeos/2017-03-02-seminario-fraude-pesca_tcm12-449560.pdf
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heidan toimintaansa suvaita ja etta silla tulee olemaan seurauksia. Sen sijaan tieto esimerkiksi val-
vontajarjestelmien tai henkiloston koulutuksen puutteista tai johdon valinpitamattémasta suhtau-
tumisesta voi kannustaa petoksiin.™

Mahdollisuus

Taloudellinen
paine

Jarkiperaisyys

Kuva 1. Donald R. Cresseyn petoskolmio.

3.3. Petostentorjunnan nelja peruselementtia
Petostentorjuntasuunnitelmalla on nelja keskeista ldhtokohtaa: ennaltaehkaisy, havaitseminen, ra-
portointi ja jatkotoimenpiteet.

1. Ennaltaehkaisevilld toimilla véhennetaadn vaarinkdytosten ja petosten tapahtumisen riskid. Petos-
tentorjuntasuunnitelmassa ennaltaehkaisylla viitataan muun muassa riskien kartoittamiseen, hallin-
nollisten prosessien analyysiin, tuen hakijoille suunnattuun tiedotukseen seka henkilostén koulutta-
miseen.

2. Havaitsemisella tarkoitetaan jo sattuneen teon tai tapahtuman havaitsemista esimerkiksi valvon-
tatyokalujen, kuten tarkistuslistojen tai petosindikaattorien avulla. Usein asia tulee ilmi vihjeen tai
ilmiannon perusteella.

3. Raportoinnilla tarkoitetaan havainnon ilmoittamista ja asian tarkempaa selvittdmista viranomai-
sen sisdisten kaytantéjen mukaisesti.

4. Jatkotoimenpiteet sisdltdvat asian ilmitulon jalkeen tarvittavat toimet, esimerkiksi takaisinperin-
nan, vadrinkaytosraportoinnin OLAFille sekd mahdollisen rikosilmoituksen tai muun ilmoituksen tut-
kintaviranomaisille.

! Kovacich, Gerald L. (2008), Fighting Fraud: How to Establish and Manage an Anti-Fraud Program. Amster-
dam: Butterworth-Heinemann, 69-73.
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Euroopan komissiolla ja jasenmailla on nollatoleranssi petoksia ja korruptiota kohtaan. Komission
petosten vastaisen strategian mukaan niitd tulee vastustaa vahvoilla eettisilla periaatteilla, l1dapinaky-
vyydelld, vaarinkdytosten ennaltaehkaisylld, tehokkailla tutkintamenettelyilld, sanktioilla ja viran-
omaisten hyvilla yhteistyolla.” Kaikissa Euroopan meri- ja kalatalousrahaston Suomen toimintaoh-
jelmasta vastaavissa viranomaisissa sitoudutaan eettiseen ja lapindkyvaan kulttuuriin, jossa petoksia
ja vaarinkaytoksia ei sallita.

Vaarinkaytosten ennaltaehkaisyn kannalta on oleellista tiedottaa tuenhakijaa riittavasti ja selvittda
huolellisesti tuen saamiseen liittyvat ehdot.

Erityisen alttiita petosriskeille ovat hakijoiden valintaan, toimien taytantéénpanoon ja varmentami-
seen seka todentamiseen ja maksuihin liittyvat prosessit.'® Mahdolliset vaarinkaytostapaukset on
tarkeda havaita nopeasti, jotta niihin voidaan puuttua ennen taloudellisen vahingon aiheutumista.
Kaikkien naihin prosesseihin osallistuvien tyontekijoiden on tarkeda olla valppaina ja ilmoittaa ha-
vaitsemistaan petos- tai vaarinkdytosepailyistd. Jokaisen on oltava tietoinen velvollisuudestaan il-
moittaa, jos havaitsee jotakin epdilyttavaa.

Suomessa ei ole kertaakaan koko EU-jasenyyden aikana tullut hallintoviranomaisen tietoon kalata-
louden tukijarjestelmiin kohdistunutta vaarinkaytosta, joka olisi saatettu tuomioistuimen arvioita-
vaksi. Petosten riskid voidaan siten historian valossa pitaa vahaisena.

Vahaisen riskin johdosta oikeasuhtainen petostentorjunta merkitsee EMKR:n alalla panostusta vi-
ranomaisten koulutukseen seka riskinarvioinnin kehittamista. Viranomaisten koulutuksessa tulee
kiinnittdd huomiota kykyyn tunnistaa eritasoisten vaarinkdytosten tunnusmerkkeja seka yhteistyo-
hon erityisesti rikoslain mukaisten tapausten esitutkinnan kdynnistamiseksi tai sen tarpeen selvitta-
miseksi.

1 Euroopan komissio (2015): Joint Anti-Fraud Strategy 2015-2020. ERDF, CF, ESF, FEAD, EGF, EUSF and EMFF,
9.

16 Euroopan komissio (2015): Joint Anti-Fraud Strategy 2015-2020. ERDF, CF, ESF, FEAD, EGF, EUSF and EMFF,
15.



Ennaltaehkaisy

Havaitseminen

Raportointi

Jatkotoimet

eRiskikartoitus )
eHallinnolliset prosessit
eTiedotus ja koulutus
eSisdinen valvonta )
. . N\
eHankkeiden varmennukset ja tarkastukset
ePetosindikaattorit (red flags)
eTarkistuslistat
ellmiannot ja vihjeet
J
eSisdiset ilmoittamiskdytannot
eAsian jatkoselvitys hallinnon sisalla
e¢OLAF-raportointi
eRaportointi VTV:lle ja tarpeen mukaan VM:lle )
\
eTakaisinperinta
¢ Mahdollinen tutkintapyynto tai rikosilmoitus poliisille
eHallinto- ja valvontajarjestelman puutteiden arviointi
J

3.4. Toimenpiteiden vuosikalenteri

Tammi—kesakuu

13

Toimenpide

Vastuutaho

OLAF-vaarinkdytosraportointi 28.2 mennessa
(4.vuosineljannes 1.10-31.12)

Todentamisviranomainen (ja KEHA)

Vuosikertomukseen yhteenveto vaarinkaytosra-
portoinneista ja epaillyista petoksista edelliselta
kalenterivuodelta

Hallintoviranomainen

Taloudellisten etujen suojaamista koskevaan
kyselyyn vastaaminen (OLAFin PIF-raportti)

Todentamisviranomainen toimittaa tarvittavat
tiedot VM:lle

OLAF toimittaa tilastot edellisen vuoden
vaarinkaytosraportoinneista tarkastusta ja mah-
dollisia korjauksia varten

Todentamisviranomainen

OLAF-vaarinkaytosraportointi 31.5 mennessa
(1.vuosineljannes 1.1-31.3)

Todentamisviranomainen (ja KEHA)
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Heind—joulukuu

Toimenpide Vastuutaho

Riskikartoituksen pdivittaminen, tarvittavat kor- | Hallintoviranomainen
jaavat toimenpiteet seka petosindikaattorien
(red flags) tunnistaminen (esim. kahden vuoden

valein).

Petostentorjuntasuunnitelman toteuttamisen Hallintoviranomainen

seuranta.

OLAF-vaarinkdytosraportointi 31.8 mennessa Todentamisviranomainen (ja KEHA)

(2.vuosineljannes 1.4—-30.6)

OLAF-vaarinkdytosraportointi 30.11 mennessa Todentamisviranomainen (ja KEHA)
(3.vuosineljannes 1.7-30.9)

4. Ennaltaehkaisy
Petosten ja vaarinkdytdsten ennaltaehkdisy on usein helpompaa ja tehokkaampaa kuin niiden aihe-
uttamien vahinkojen korjaaminen jalkikateen. Tarkeita petosten, vaarinkaytosten ja korruption en-
naltaehkaisemisessd ovat vahva sisdinen valvontajarjestelma sekd ennakoiva, jarjestelmallinen ja
oikein kohdennettu petosriskin arviointimenetelma. Arvioinneissa tulee pyrkida ennakoimaan organi-
saatiossa ja sen toimintaympadristdssa tapahtuvia muutoksia, jotka voivat avata uudenlaisia petos-
skenaarioita.

Vaarinkaytoksia voidaan torjua myos koulutuksella, tiedottamisella ja eettisen toimintakulttuurin
kehittdmiselld. Organisaation johdon tulee selvdsanaisesti tuomita petokset ja vaarinkdytokset. Il-
mapiirin on oltava sellainen, ettd tyontekijat uskaltavat tuoda havaintonsa esiin ja voivat luottaa
siihen, ettd ne kasitelldan asianmukaisesti.

Petostentorjuntasuunnitelman ja sen jatkotoimenpiteiden tarkoituksena ei ole luoda uutta byrokra-
tiaa vaan hyodyntda aiempaa tehokkaammin tietojarjestelmia ja muita apuvalineita. Suunnitelman
pohjalta toteutettavien toimien tulee olla oikeasuhtaisia ja kustannustehokkaita, jotta ne eivat lisaisi
tuenhakijoiden hallinnollista taakkaa eivitka vaatisi viranomaisilta erillisia lisaresursseja."’

4.1. Hallinnolliset prosessit ja sisdinen valvonta

Viranomaisten tehtavat

Jo olemassa olevat hallinnolliset prosessit tulee kuvata ja analysoida sen varmistamiseksi, ettd mene-
telmat ovat riittavat petosten torjumiseksi ja havaitsemiseksi. Hallintoviranomaisen tulee osoittaa
olevansa sitoutunut torjumaan petoksia ja korruptiota, tiedottaa ennaltaehkaisevistd toimista ja
havaitsemismenetelmista ja siirtda ilmenneet tapaukset toimivaltaisille viranomaisille, silla nain se
lahettada selvan viestin mahdollisille tekijoille ja vahentda houkutusta ryhtya petoksiin.

7 P¥iborsky, Martin (2011), “The new Commission anti-fraud strategy: revamped
fight against fraud at EU level”, ERA Forum (2011) 12:373-379.
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ERI-rahastojen yleisasetuksen (EU) N:o 1303/2013 125 artiklan mukaan hallintoviranomainen vastaa
siitd, ettd toimenpideohjelmaa hallinnoidaan ja toteutetaan moitteettoman varainhoidon periaat-
teita noudattaen. Hallintoviranomainen vastaa myos valittaville elimille siirrettyjen tehtavien asian-
mukaisesta hoitamisesta. Se voi antaa niille ohjeita ja tarkastusluetteloita seka arvioida ja tarkastaa
niiden toimintaa. Ndin hallintoviranomainen varmistaa petostentorjunnan asianmukaisen toteutu-
misen myos valittaville elimille siirtdmissadn tehtavissa.

Todentamisviranomainen vastaa vuosittaisen valimaksupyynnon laatimisesta ja toimittamisesta ko-
missioon. Se todentaa tilityksen taydellisyyden EMKR-jarjestelman, ELY-keskusten kirjanpidon ja
tarkastusraporttien avulla. Lisdksi se varmistaa, ettd hallintoviranomainen on tehnyt riittavat var-
mennukset tehtyjen maksatusten osalta. Todentamisviranomainen vastaa myds OLAF-rapor-
toinnista.

Rekrytointi ja tyéntekijoiden vaihtuminen

Tyontekijoiden rekrytoinneissa tulee mahdollisuuksien mukaan selvittaa, ettei taustalla ole aiempia
petoksia. Lisaksi petosten ennaltaehkaisya voidaan tehostaa haastattelemalla |dhteviad tyontekijoita,
joille on kertynyt tietoa organisaation kulttuurista ja toimintatavoista. He ovat voineet havaita petos-
riskin aiheuttavia tilanteita tai kdytantdja, joihin ei kuitenkaan aiemmin ole reagoitu. Talosta lahtevi-
en tyontekijoiden voi olla helpompi tuoda téllaisia seikkoja esiin, koska heidan ei enaa tarvitse pelata
oman asemansa puolesta. *®

Virassa tai maaraaikaisessa virkasuhteessa olevalla virkamiehelld on laajemmat velvollisuudet kuin
tyosuhteessa olevalla tyontekijalla, silla virkamies tydskentelee virkavastuulla.”® Maaraaikaisten vir-
kasuhteiden ja tyosuhteiden yleistyminen saattaa vaikuttaa petostentorjuntaan, silld vakituisessa
virassa olevalla on paljon menetettavaa, jos han jaa kiinni petoksesta. Lisdksi maardaikaisessa virka-
tai tydsuhteessa oleva saattaa kokea suurempaa houkutusta petosten tekemiseen, jos on tyénanta-
jan palveluksessa vain lyhyen ajan ja uskoo siksi kiinnijadmisen riskin olevan pieni. Toisaalta vakinai-
sessa virassa oleva saattaa edeta sellaiseen asemaan, jossa hanelld on paljon itsendista paatdsvaltaa
ja mahdollisuus kayttaa sitd vaarin ilman suurta riskia kiinnijadmisesta.

Tuettavien toimien valinta ja tukipaatosten laatiminen

Jokaisesta hakemuksesta taytetddn tarkistuslista, jonka kysymyksilla on tarkoitus varmistaa mm.
hakijan ja hankkeen tukikelpoisuus.

Tukipaatokset laaditaan ja hyvaksytaan sahkoisessa tietojarjestelmassa valmiin mallin mukaan. Jar-
jestelma ehdottaa tiettyja vakioehtoja ja lisdksi valinnaisia tukiehtoja sen mukaan, millainen paatoés
on kyseessa. Viranomainen voi my0s aina lisata tukipdatokseen erityisehtoja hankkeen vaatimusten
mukaan. Tietojarjestelman avulla ehkaistdadn vaarinkdytoksia valintaprosessissa.

Lapindkyvyyden vuoksi luettelo EMKR-tukea saavista hankkeista ja tuen maarasta julkaistaan inter-
netissa ja paivitetaan vahintaan kuuden kuukauden vilein. EU on tiukentanut tiedon julkistamisen ja

'8 The Institute of Internal Auditors, The American Institute of Certified Public Accountants & Association of
Certified Fraud Examiners: Managing the Business Risk of Fraud: A Practical Guide, 31-32.

¥ valtiolle.fi (2014), "Palvelussuhteen ehdot”, saatavilla https://www.valtiolle.fi/fi-
FI/Toihin_valtiolle/Palvelussuhteen_ehdot
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lapindkyvyyden vaatimuksia edelliseen ohjelmakauteen verrattuna.” Lapindkyvyys ja avoimuus te-
kevat petollisesta toiminnasta vaikeampaa.

Hallinnolliset varmennukset

Tukihakemuksen yhteydessad hallinnollisesta varmennuksesta vastaa ELY-keskus hyédyntden mm.
hakemuksen tarkistuslistaa. Tukipaatoksen valmistelijan tulee tarkistaa esimerkiksi Maaseutu-
viraston rikkomusrekisteristd, ettei hakija ole syyllistynyt yhteisen kalastuspolitiikan saantéjen rik-
komiseen. Maksuhakemuksen yhteydessa hallinnollisesta varmennuksesta vastaa KEHA-keskus niin
ikdan tarkistuslistan avulla. Asiakirjatarkastus tehdaan kaikkiin hankkeisiin. Sdannoélliset ja usean
toimijan tekemat varmennukset ovat tarkeita petosyritysten havaitsemisessa.

Varmennuksia tekevien valittdvien elinten tulee ottaa kayttoon erityismenetelmat epadilyttavien
asiakirjojen tarkastamista varten. Kaikessa viranomaistoiminnassa tulee ottaa huomioon, etta niin
hylkdamis-, valinta- kuin myoéntamisperusteiden arviointiin liittyvia asiakirjoja voidaan vaarentaa.
Havaitessaan mahdollisen vairennoksen tulee viranomaisen ilmoittaa siita oikeusviranomaisille.”

Paikan paalla tehtava varmennus tehdaan kaikkiin investointihankkeisiin, joille mydnnetty tuki on
vahintdaan 100 000 euroa. Pienemmille hankkeille varmennuksia tehdaan satunnaisotannalla. Otanta
ja kynnysarvon kaytté ovat hyvda menetelmad, koska ne takaavat, ettd kaikki merkittavat hankkeet
varmennetaan ja lisdksi mika tahansa pienempi hanke voi tulla varmennetuksi. Ndin mahdollinen
petoksentekija tietdd, ettd hanke voi valikoitua otannassa tarkastuslistalle. Lisaksi hanke voidaan
tarkastaa paikan paalla aina, jos siihen liittyy epaselvyyksia.

Maksuhakemusten kasittely

Maksuhakemukset kasitellaan ja ratkaistaan KEHA-keskuksessa. Kasittely tapahtuu sdahkdisessa tieto-
jarjestelmassa, eika tukea voi maksaa ilman tarkistuslistan tayttamista.

Julkiset hankinnat

Hankintalain tarkoittamia hankintayksik6itd ovat muiden muassa kuntien, kuntayhtymien ja valtion
viranomaiset seka valtion liikelaitokset ja julkisoikeudelliset laitokset. Julkiset hankinnat tulee tehda
hankintalainsdaddannossa sdddettyja menettelytapoja noudattaen.

My®0s tuensaajista tulee hankintayksikéita silloin, kun ne saavat hankinnan tekemista varten julkista
tukea yli puolet hankinnan arvosta hankintalain mukaisilta hankintayksikoilta eli esimerkiksi valtion
tai kuntien viranomaisilta. Talléin niiden on sovellettava hankintalakia, jos hankinnan arvo ylittda
kansallisen tai EU-kynnysarvon. Kansallisesti hallinnoitavista EU-rahastoista maksettava tuki on jul-
kista tukea.

Euroopan meri- ja kalatalousrahaston Suomen toimintaohjelmassa tuenhakijoita on ohjeistettu siita,
ettd hankintalakia on noudatettava, kun hankinta tayttaa julkisen hankinnan kriteerit. Lain noudat-
taminen varmistetaan hakijalta maksuhakemuksen yhteydessa pyydettavilla tiedoilla, joita ovat mui-

20 Euroopan komissio (2015): Joint Anti-Fraud Strategy 2015-2020. ERDF, CF, ESF, FEAD, EGF, EUSF and EMFF,
15.

2 Euroopan komissio: Vddrennettyjen asiakirjojen havaitseminen rakennetoimien alalla. Kédytédnnén opas hal-
lintoviranomaisille, 9-11.
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den muassa Hilmassa julkaistu hankintailmoitus, perustelut mahdolliselle suorahankinnan kaytélle ja
hankintaa koskeva perusteltu, kirjallinen paatos. Lisdaksi maksuhakemusten tarkastamisessa kaytet-
tdvissa tarkistuslistoissa on huomioitu julkisia hankintoja koskevat kysymykset.

Hankintayksikén on hankintalain 80 §:n mukaan suljettava tarjouskilpailun ulkopuolelle sellaiset
tarjoajat, joita rasittaa jokin pakollinen poissulkuperuste. Poissulkuperusteita ovat esimerkiksi lain-
voimainen tuomio lahjonnasta tai avustuspetoksesta.

Tietojarjestelmat

Kaikissa rahastoon liittyvissa tietojarjestelmissa huolehditaan niiden lainmukaisuudesta, tietojen
asianmukaisesta arkistoinnista ja viranomaiskayttajien virkatehtavien mukaisista kdyttéoikeuksista.
Tietojarjestelmat tukevat asianmukaista ja tehokasta hallintoa ja valvontaa ja edistavat ndain myos
petostentorjuntaa. Rahaston tietojarjestelmien kaikissa ominaisuuksissa on kdyt6ssa moitteettoman
varainhoidon mukainen tehtavien eriyttdminen.

Sovelluskohtaiset kayttooikeudet on eriytetty siten, ettd tukien myontoon ja tukien maksupaatosten
tekoon on eri oikeudet. Roolit ovat taten tukien myonndissa tukipaatoksen esittelija ja tukipaatoksen
hyvaksyja sekd maksuissa maksupaatoksen esittelija ja maksupaatoksen hyvaksyja. Lisaksi tieto-
jarjestelmissa on selaajaoikeuksia mm. tarkastus- ja raportointitoimia varten ja tukipaatosten paperi-
tallentajaoikeuksia paperihakemusten rekisteriin viemista varten, seka paakayttdjaoikeudet Maan-
mittauslaitoksessa sekd maa- ja metsatalousministeriossa. Ne voivat tarvittaessa poistaa tai jaadyt-
taa paallekkaisia kayttooikeuksia, jos toimintaohjelman viranomaiset Manner-Suomessa tai Ahve-
nanmaalla ovat sellaisia saaneet kayttoonsa.

Rahaston tietojdrjestelmien sovelluskohtaiset kadyttdoikeudet haetaan, puolletaan ja hyvaksytaan
sdhkoisesti Paasynhallinta-sovelluksella, johon esimies tallentaa alaisensa eli uuden kayttdjan tiedot.
Paasynhallinta noutaa véestotietojarjestelmasta (VTJ)) kayttajan sukunimen ja kaikki etunimet. Nimi-
tietoja ei voi muokata Padasynhallinnassa. Sovelluskohtaisia oikeuksia mydnnettdessa hakijan olemas-
sa olevat sovelluskohtaiset oikeudet tarkastetaan ja oikeuksia ei mydnneta, mikali muodostuisi vaa-
rinkaytoksia mahdollistavia yhdistelmia. Poikkeustapauksissa, esimerkiksi kun kyseeseen tulee esi-
miehen sijaistaminen, esittelijaoikeudet omaavalle virkamiehelle voidaan myontada sovelluskohtaiset
esimiesoikeudet eli hyvaksyjan oikeudet. Yksittdisen tuki- tai maksupaatoksen kohdalla sama henkil
ei voi kuitenkaan toimia seka esittelijana etta hyvaksyjana, vaikka henkil6lla olisikin molemmat so-
vellusoikeudet.

Jarjestelman etuja ovat hyva tietoturva, hakuprosessin nopeus ja kadyttéoikeuksien reaaliaikaisuus
seka oikeuksien seurannan tehokkuus. Sovellushakemusten puoltajana toimii hakijan esimies tai
esimiehen sijainen, ja hyvaksyjana kaytontuki tai jarjestelmasta vastaavan organisaation edustaja eli
EMKR:n jarjestelmissd maa- ja metsatalousministerion virkamies. Uudella sovelluskohtaisella hake-
muksella on automaattisesti paattymispaiva, jos palvelussuhde on maardaikainen, eli hakija ei voi
hakea kayttdoikeuksia palvelussuhteen kestoa pidemmaksi ajaksi. Muussa tapauksessa paattymis-
pdiva-kentta on tyhja, eli oikeuksia voi hakea toistaiseksi voimassa olevana. Hakija voi my0s itse lisa-
ta hakemukselle paattymispaivan esimerkiksi esimiesta sijaistaessaan. Padsynhallinta-sovelluksessa
on kaytossa kertakayttoiset avainlukulistat.
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EU:n tarjoamat tyokalut

EU:n rahoituksen ulkopuolelle suljetut ja vaarinkdytosepailyjen kohteena olevat toimijat on listattu
EDES-jarjestelmaan (Early Detection and Exclusion System). Se sisdltda tietoa toimijoista, joiden on
arvioitu aiheuttavan Euroopan unioniin kohdistuvan petosuhan, ja toimijoista, jotka eivat voi saada
EU:n suoraa rahoitusta esimerkiksi aiemman petoksen tai sopimusrikkomuksen takia. %

Euroopan petostentorjuntavirasto OLAF yllapitda Saantdjenvastaisuuksien hallinnointijarjestelma
IMS:34, joka sisdltda tietoja EU-varojen kaytOssd tapahtuneista sadntdjenvastaisuuksista. Jarjes-
telman tietovarantoja voi kdyttaa apuna analyyseissa ja tarkastusten valmistelussa.?

Komissiolla on kaytossda myos OWNRES-tietokanta, johon jasenmaat tallentavat tietoja petoksista ja
saantojenvastaisuuksista, joiden maarat ylittavat 10 000 euroa.”

Lisdaksi OLAF tarjoaa jasenmaiden kayttoon kokoelman sovelluksia, jotka helpottavat petoksia koske-
van tiedon vaihtoa jasenmaiden ja OLAFin valilla. Se kulkee englanninkieliselld nimelld Anti Fraud
Information System AFIS.”

Euroopan komissio on myds luonut jasenmaiden avuksi itsearviointivdlineen, jonka avulla ne voivat
kartoittaa rahaston hallinnointiin liittyvia riskeja. Valine keskittyy hakijoiden valintaa, hankkeiden
toteuttamista ja kustannusten todentamista koskeviin prosesseihin ja niiden mahdollisiin ongelma-
kohtiin.?® Vilineen kayttoonottoa EMKR:n Suomen toimintaohjelmassa selvitetaan.

4.2. Riskikartoitus ohjelmakaudella 2014-2020

Viranomaisten tulee tehda itsearviointia siitd, mika petostentorjunnan osalta toimii jo hyvin ja mita
osa-alueita tulisi parantaa. Petosriskien itsearvioinnissa on tarkasteltava petosten todennakdisyytta,
petoksia torjuvien hallintatoimien tehokkuutta, suunniteltujen toimien vaikutusta ja hyvaksyttavaa
riskitasoa. Arvioinnin lopputuloksena tunnistetaan erityiset riskit, joiden suhteen ei tehda vield tar-
peeksi, jotta mahdollisen vilpillisen toiminnan todennakoisyytta tai vaikutuksia voitaisiin pienentda
hyvaksyttaville tasolle. Arvioinnin perusteella korjataan puutteita toteuttamalla tehokkaita ja oikea-
suhtaisia riskeja lieventavia toimenpiteita.

Z OLAF (2017): “Anti-fraud policy”, https://ec.europa.eu/anti-fraud/policy/preventing-fraud_fi

Ibid.
** EUR-Lex: Komission kertomus Komission viides kertomus perinteisten omien varojen tarkastusjdrjestelman
toiminnasta (vuodet 2003—-2005) (Neuvoston asetuksen (EY, Euratom) N:o 1150/2000, annettu 22 paivana
toukokuuta 2000, 18 artiklan 5 kohta) /* KOM/2006/0874 lopull.; OLAF (2017): “Follow-up Recommendations
to the Comission Report on the Protection of the EU’s Financial Interests Fight against Fraud, 2015”. COCO-
LAF/23-05-17/3.4/EN.
> OLAF (2012), "Privacy Statement for the Anti Fraud Information System (AFIS) User Register and IT Service
Management Tools”, (OLAF DPO-81)
26 Euroopan komissio (2014): Petosriskinarviointi sekd tehokkaat ja oikeasuhtaiset petostentorjuntatoimenpi-
teet, liite |.
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Petosriskiarvioinnin viisi pdavaihetta ovat seuraavat”’:

Madritellaan tietyn petosriskin todennakaisyys ja vaikutukset (bruttoriski).

Arvioidaan jo kdytossa olevien bruttoriskia lieventavien riskinhallintatoimien tehokkuus.

Arvioidaan nettoriski sen jalkeen, kun on otettu huomioon kaytdssa olevien riskinhallintatoimien
vaikutukset ja tehokkuus (jaannasriski).

Arvioidaan suunniteltujen lisariskinhallintatoimien vaikutus jaanndsriskiin.

Maaritellaan tavoiteriski eli riskitaso, jonka hallintoviranomainen katsoo olevan hyvaksyttava.

Tavoitteena on arvioida kunkin erityisen riskin suhteen petosskenaarion toteutumisen riski ja sen
jalkeen tunnistaa ja arvioida, miten tehokkaasti jo kdytossa olevilla riskinhallintatoimilla pystytdan
estamaan riskien toteutumista tai varmistamaan, ettad ne eivat jaa havaitsematta. Ndin saadaan ta-
manhetkinen jaannosriski. Jos se on huomattava, tulee laatia sisdinen toimintasuunnitelma riskien-
hallinnan parantamiseksi. Lisaksi arvioinnissa tulisi tarkastella sitd, kuinka suuret ja merkittavat vai-
kutukset kullakin petoksella tapahtuessaan olisi.

Itsearvioinnin toteuttamisessa tulee olla mukana kaikki hallintoviranomaisen eri vastuualueiden
tarkeimmat toimijat seka todentamisviranomaisen ja tdytantdonpanoelinten edustajat. Tarvittaessa
voidaan hyddyntdda myos ulkopuolista asiantuntemusta. Tarkastusviranomainen tarkastaa tehdyn
riskinarvioinnin.

Arvioinnissa tulee pyrkia ottamaan huomioon EMKR:n mahdolliset omat erityiskysymykset, joissa
petos- ja vaarinkaytosriskin voidaan katsoa olevan erityisen suuri. Tallaisia voivat olla esimerkiksi
hyljekorvaukset, joissa varmennuksissa on yksi porras vidhemman, kun ELY-keskus tekee sekd tuen
myonto- ettd maksupaatdksen ja KEHA-keskuksen tekema varmennus jaa pois. Lisaksi taloudellisesti
merkittavimmissa investoinneissa, kuten suurissa rakennusinvestoinneissa, on aina tietty vaarinkay-
tosten riski, koska kyseessa olevat suuret rahasummat voivat houkutella petoksiin. Mahdollinen riski
ovat myds omistusjarjestelyt, joissa ei-tukikelpoinen hakija saadaan nayttdamaan tukikelpoiselta.

7 Euroopan komissio (2014): Petosriskinarviointi sekd tehokkaat ja oikeasuhtaiset petostentorjuntatoimenpi-
teet.
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Riskinarvioinnin apuna voidaan kayttaa taulukkoa, jossa esitetddn tunnistetut petosriskit, niiden
todennakoisyys ja merkittdavyys seka niitd vastaan suunnitellut toimet ja niiden vaikuttavuus. Tauluk-

ko voi olla esimerkiksi seuraavan kaltainen:*®

Tunnis- | Todenna- Merkitta- | Koh- Kaytossa Arvio toi- Jadnnos- | Lisdatoimet,
tetut koisyys vyys teena olevat mien te- riski joilla vaiku-
petos- oleva ehkaisy- hokkuu- kdytossa | tetaan
riskit yksik- | toimet desta olevien jaannosris-

ko tai toimien | kiin

ihmi- jalkeen

set
Vaarin Kohtalainen | Merkittd- | KEHA- | Kuittienja | Arvioitu Vaaren- Koulutusta
ilmoite- va keskus | asiakirjo- tehokkaak- | netyt vadrennos-
tut kulut jen tarkas- | si kuitit ja ten havait-

tus asiakirjat | semiseen

Lisdksi apuna voidaan kayttda Euroopan komission tarjoamaa petosriskin itsearviointivalinetta ja
luetteloa lieventavisti riskinhallintatoimista.”

Riskinarviointi on toistettava saanndllisin valiajoin, esimerkiksi kahden vuoden vilein. Naissa arvioin-
neissa tulee ottaa huomioon mahdolliset petosriskeja kasvattavat seikat, esimerkiksi organisaatiossa
tapahtuneet muutokset ja henkiloston vaihtuminen. Myds aiempien petostentorjunta-
toimenpiteiden onnistuneisuutta ja riittavyytta tulee arvioida ja tarpeen mukaan paivittaa kaytossa

olevia toimia.*®

4.3. Koulutus ja tiedottaminen

4.3.1. Viranomaisten koulutus

Tyontekijoiden kouluttaminen ja tuensaajille suunnattu tiedotus nollatoleranssista petoksia kohtaan
on tarkeaa. Petostentorjunta on koko henkildston velvollisuus, joten kaikilla tulee olla riittavasti tie-
toa aiheesta ja osaamista toimia oikein etenkin omien tyotehtdviensa nakokulmasta. Kun petosten
tyypeista ja tuomittavuudesta on selkeasti tiedotettu tyontekijoille ja tuenhakijoille, on helpompi
osoittaa, ettd mahdollinen petoksen tekija on toiminut tarkoituksellisesti eika tietamattomyyttaan.>
Seurausten pohtimisessahan teon tahallisuus on olennainen kysymys, oli petoksen tekija sitten tu-
enhakija tai henkiloston jasen. Koulutuksella ja tiedottamisella my6s ehkaistdan tiedon puutteesta
johtuvia saantdjenvastaisuuksia. Virkamiehet esimerkiksi ilmoittavat itse omasta esteellisyydestdan
osallistua asioiden kasittelyyn, joten on tarkeada, etta esteellisyyssadannokset ovat kaikille selvat.

Eettistd toimintaa voidaan edistaa julkilausutuilla vaatimuksilla eettisistd toimintatavoista sekd yksi-
selitteisilla sdaannoilla koskien eturistiriidoista ilmoittamista, lahja- ja kestityspolitiikkaa, luottamuk-
sellisten tietojen kasittelya seka petosepailysta ilmoittamista.

%% The Institute of Internal Auditors, The American Institute of Certified Public Accountants & Association of
Certified Fraud Examiners: Managing the Business Risk of Fraud: A Practical Guide, 55-56.

* petosriskinarviointi seké tehokkaat ja oikeasuhtaiset petostentorjuntatoimenpiteet, liitteet I ja Il.

* The Institute of Internal Auditors, The American Institute of Certified Public Accountants & Association of
Certified Fraud Examiners: Managing the Business Risk of Fraud: A Practical Guide, 33.

3 Kovacich, Gerald L. (2008), Fighting Fraud: How to Establish and Manage an Anti-Fraud Program. Amster-
dam : Butterworth-Heinemann, 28.
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Petostentorjuntakoulutuksen jalkeen jokaisen EMKR:n parissa tyoskentelevan tyontekijan tulee tun-
tea vahintaan seuraavat asiat®*:

e Petosten ja vaarinkdytosten maaritelmat seka aiheeseen liittyva EU:n sdantely ja ohjeistus

e Petostentorjuntasuunnitelman olemassaolo ja sen yksityiskohdat siltd osin, kuin ne koskevat
heita

e EU:n petostentorjuntapolitiikka ja EMKR:n nollatoleranssi petoksiin sekad naiden tarpeelli-
suus

e Omassa tyossa sovellettavat toimenpiteet ja menettelytavat petosten torjumiseksi

e Organisaation eettiset periaatteet ja ymmarrys esimerkiksi intressiristiriidoista, joita omassa
tyossa voi ilmeta

e Oma rooli osana koko rahaston petostentorjuntaa

e Mahdolliset petosskenaariot seka petosindikaattorit ja niiden kaytto

e OLAFin rooli ja muu viranomaisyhteistyo

e Ajankohtaiset petosriskit, esimerkiksi toimintaympariston muutosten vaikutukset

o Menettelytavat mahdollisen petosepadilyn tullessa ilmi

4.3.2. Tuenhakijoiden tiedottaminen
Tuenhakijoille suunnatun tiedotuksen tulee olla selkeda ja riittdvan yksityiskohtaista, jotta tahatto-
mia vaarinkaytoksia ei syntyisi. Tahallisten petosten torjumiseksi tuensaajia tulee tiedottaa kaytossa
olevista valvontakeinoista.

Tuensaajia tulee tiedottaa mahdollisuudesta ilmoittaa, mikali he ovat havainneet mahdollisia vaarin-
kaytoksid. Tuensaaja voi ilmoittaa havaitsemastaan vaarinkdytdksesta joko suoraan asiaa hoitavalle
viranomaiselle, esitutkintaviranomaiselle tai valtiontalouden tarkastusvirastolle.

Tukien hakuohjeisiin ja -lomakkeisiin on ohjelmakaudella 2014-2020 lisatty maininta petosten ran-
gaistavuudesta ja huomautus siita, ettei tukea voi saada, jos on aiemmin syyllistynyt rahastoon koh-
distuvaan petokseen. Lisdksi ohjeissa kerrotaan, ettd vaaran tiedon perusteella mydnnetty tuki voi-
daan peria takaisin. Maininnat ennaltaehkaisevat vaarinkaytoksia.

4.4. Viranomaisyhteistyo EU:ssa

4.4.1. Euroopan petostentorjuntavirasto (OLAF)
Euroopan petostentorjuntavirasto OLAF toimii osana komissiota, mutta tekee tutkimuksensa itsenai-
sesti. OLAF tutkii EU:n taloudellisiin etuihin vaikuttavia petoksia, korruptiota ja muita rikoksia® ja
tekee tyota niiden ehkaisemiseksi**. OLAF on hallinto- ja tutkintaviranomainen, eiki silla ole tuomio-
valtaa. Se voi antaa suosituksia ja valittda tietoa EU:n ja kansallisen tason viranomaisille.

OLAF tekee seka sisdisia etta ulkoisia tutkimuksia. Sisdiset tutkimukset kohdistuvat EU-toimielinten
ja muiden EU-elinten hallintoon. Tutkittavaksi voidaan ottaa myds epaily vakavasta viranhoitoon
liittyvasta rikkeesta. Ulkoiset tutkimukset kohdistuvat EU-toimielinten ja EU-elinten ulkopuoliseen
hallintoon sen selvittdmiseksi, onko luonnollinen henkilé tai oikeushenkilé syyllistynyt vaarin-
kaytokseen. OLAF my0s avustaa kansallisten viranomaisten tutkimuksia. Silld on oikeus tehda paikan

2 vrt. idem., 183-84.
** OLAF 2017, "Tietoa Olafista”, http://ec.europa.eu/anti-fraud/about-us/mission_fi
** The OLAF report 2016.
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paalla tarkastuksia ja todentamisia toimijoille, joille on mydnnetty suoraan tai valillisesti unionin
rahoitusta. >

OLAF keraa jasenvaltioilta petostentorjuntaan liittyvda tietoa, muun muassa vaarinkdytos-
raportoinnit. Tavoitteena on rajat ylittdvdan petostentorjuntaan tarvittavan tiedon kerdaaminen.
Jasenmailla on velvollisuus antaa OLAFille kaikki olennaiset tiedot EU:n varoihin liittyvista petoksista.

Jasenvaltioiden on ilmoitettava sdaantojenvastaisuuksista ja petoksista saanndllisesti OLAFille saanto-
jenvastaisuuksien hallinnointijarjestelman IMS:n kautta.®® Euroopan meri- ja kalatalousrahastossa
OLAF-raportoinnista vastaa maa- ja metsatalousministerion hallinto- ja kehittdmistoimialan ohjaus-
ja talousyksikko.

4.4.2. AFCOS - Anti-Fraud Coordination Service
AFCOS eli Anti-Fraud Coordination Service on OLAFin yhteydessa toimiva, jasenvaltioiden perusta-
mista yksikoista koostuva yhteistyoverkosto. Sen tarkoituksena on edistdd tehokasta yhteisty6ta ja
tietojen vaihtoa OLAFin kanssa. AFCOSin tehtdvida ovat mm. Euroopan unionin lainsdadannon edel-
lyttdman petosraportoinnin varmistaminen, lainsddadannon ja hallinnon seuranta jasenvaltioissa seka
koulutus ja tiedottaminen.”’

Jasenvaltioiden AFCOS-yksikdiden tehtdavdana on myods koordinoida jasenvaltion sisdistd viranomais-
tyota EU:n taloudellisten etujen suojelemiseksi. Suomen AFCOS-yksikkonad toimii valtiovarain-
ministerion valtiovarain controller -toiminto. *

4.4.3. Petollisen toiminnan torjunnan yhteensovittamista Kkisitteleva EU:n neuvoa-
antava komitea Cocolaf

Petollisen toiminnan torjunnan yhteensovittamista kasittelevan EU:n neuvoa-antavan komitean Co-
colafin tehtdavana on kehittdaa yhteistyota EU-maiden ja EU:n komission valilla petosten ennalta-
ehkaisyssa, torjunnassa ja seurausmenettelyissa. Puheenjohtajana toimii komission edustaja ja komi-
teassa on kaksi jdsentd jokaisesta jasenmaasta. Komissio voi kuulla Cocolafia EU:n taloudelliseen
etuun liittyvissa petosasioissa koskien ennaltaehkaisyd, seurausmenettelyja seka jasenmaiden keski-
naista ja jasenmaiden ja komission yhteisty6ta. Cocolaf toimii OLAFin tukena.®

5. Havaitseminen

5.1. Viranomaisten tekemat tarkastukset
Ennaltaehkaisevat menetelmat eivat sulje petosten mahdollisuutta pois, joten tarvitaan myos jarjes-
telmia, joilla vilpillinen toiminta havaitaan ajoissa. Tallaisia menetelmia ovat analyyttiset tyokalut,
jotka tuovat esiin poikkeavuuksia, selkedt ilmoitusjarjestelmat sekd sdannoélliset riskinarvioinnit.
Toimivat ilmoitusjarjestelmat ovat tarkeita, silla vaarinkaytokset tulevat usein ilmi vihjeen tai ilmian-
non avulla. My0s viranomaisten tekemat tarkastukset, kuten menojen tasmaytykset, tilintarkastuk-
set ja paikan paalla tehtavat valvontakaynnit voivat tuoda esiin petoksia ja vaarinkdytoksia.

* OLAF 2017, "Tietoa Olafista”, http://ec.europa.eu/anti-fraud/about-us/mission_fi
* Komission taytantéonpanoasetus (EU) 2015/1974, 3 artikla.
¥ OLAF 2016, "Partners”, http://ec.europa.eu/anti-fraud/investigations/partners_en
38 .
Ibid.
* Eurlex: Petollisen toiminnan torjunnan yhteensovittamista kasittelevd EU:n komitea. http://eur-
lex.europa.eu/legal-content/FI/TXT/HTML/?uri=LEGISSUM:I133161&from=EN.



http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=LEGISSUM:l33161&from=EN
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=LEGISSUM:l33161&from=EN
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Yleisasetuksen (EU) 1303/2013 127 artiklan 4 kohdan mukaan rahaston tarkastusviranomaisen on
hyvaksyttava tarkastusstrategia, jossa hyvaksytdan tarkastusmenetelmat, otantamenetelmat seka
kuluvan ja kahden seuraavan tilivuoden tarkastussuunnitelma. Tarkastusstrategiaa on paivitettava
vuosittain vuosina 2016—2024. Tarkastusviranomaisen on komission mukaan myds suositeltavaa
laatia riskinarviointijarjestelma.”® Maaramuotoiset tarkastusmenetelmat edistivat vaarinkaytosten
havaitsemista, ja strategian paivittdminen auttaa ennakoimaan mahdollisia uusia petosuhkia ja rea-
goimaan niihin hyvissa ajoin.

Tarkastusviranomainen tekee kolmen tyyppisia tarkastuksia: nimeamisen yhteydessa tehtavia tar-
kastuksia, jarjestelmatarkastuksia ja otantatarkastuksia. Viranomaisten nimedmisen yhteydessa tar-
kastusviranomainen tarkastaa niiden hallinto- ja valvontajarjestelmén kuvauksen riittavyytta. Jarjes-
telmatarkastukset kohdennetaan valittaviin elimiin, hallintoviranomaiseen ja todentamis-
viranomaiseen kuhunkin erikseen. Lisdksi tarkastusviranomainen tarkastaa otantojen perusteella
paikan paalla hankkeita ja tuensaajia.

Tarkastusviranomaisen tekemat tarkastukset toimivat pelotteena mahdollisille petoksentekijoille
niin hallinnon sisalla kuin sen ulkopuolellakin, silld se tarkastaa sekd viranomaisten jarjestelmien
toimivuutta ettd tuensaajien hankkeita. Tarkastusviranomainen raportoi havaitsemistaan petoksista
Euroopan komissiolle. Tarkastusviranomainen tekee otantatarkastuksensa melko my6haisessa vai-
heessa eli vasta maksatuksen jalkeen, ja jos naissa tarkastuksissa tulee esiin petoksia, sita voi pitaa
halytysmerkkina valvontajdrjestelman puutteista. Koska hankkeet ovat tassa vaiheessa jo lapaisseet
muun valvontajarjestelman, olisi petos pitanyt havaita jo aikaisemmissa varmennuksissa. Tarkastus-
viranomaisen tekeman petoshavainnon tulisi siis johtaa valvontajarjestelman mahdollisten puuttei-
den lapikdymiseen.

Paikan paalla tehtavia tarkastuksia tekee satunnaisotannan perusteella myés Maaseutuvirasto. Kun
sen tarkastaja tekee havainnon tukikelvottomasta menosta, arvioidaan samalla aina, liittyyko tapa-
ukseen petoksen mahdollisuus. Myds ndama tarkastukset tehdaan maksujen suorittamisen jalkeen,
joten jos niissd ilmenee sdantdjenvastaisuuksia, arvioidaan samalla tapaukseen liittynytta viran-
omaistoimintaa mahdollisten valvonnan puutteiden tai vaarinkaytosten varalta. Maaseutuvirasto
tarkastaa siis aina samalla jarjestelman toimimista ja valittavien elinten toiminnan asianmukaisuutta
koko prosessin osalta eli tukien myénnostd mahdollisiin jatkotoimiin, kuten takaisinperintdan. Jos
viranomaisten toiminnassa havaitaan puutteita, joilla ei kuitenkaan ole vaikutuksia hankkeen kus-
tannuksiin, asia selvitetdan hallinnon sisdisesti.

Jos satunnaisotannalla valituissa paikan padalla tehtavissa tarkastuksissa havaitaan merkittavia saan-
tojenvastaisuuksia menoissa, jotka on jo toimitettu komissiolle maksatushakemuksessa, viranomai-
sen tulisi arvioida, miten todennakdisesti myds otannan ulkopuolella on sdantdjenvastaisuuksia, seka
toteuttaa tarvittavat toimenpiteet tarkastusten tehostamiseksi.

Kaikista hallinnollisista tarkastuksista on laadittava asiakirja, ja tarkastusten tulosten on oltava kaik-
kien asiaankuuluvien tydntekijoiden ja elinten saatavilla.

** European Anti-Fraud Office (OLAF): Handbook. The Role of Member States” auditors in fraud prevention and
detection for EU Structural and Investment Funds. Experience and practice in the Member States.
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Kaikilla rahaston toiminnan toteuttamiseen osallistuvilla on oma roolinsa mahdollisen vilpillisen toi-
minnan havaitsemisessa ja siitd ilmoittamisessa. Ohjelman valvonnassa on syyta harjoittaa ammatil-
lista ja jarjestelmallista epailya, jotta valmius tunnistaa petoksia ja vaarinkaytoksia pysyy korkeana.

Jos viranomaisilla on tiedossaan erityisen riskialttiita toimintoja esimerkiksi omalla maantieteellisella
alueellaan, tulisi tarkastuksia tekevan henkildston huomio kiinnittaa erityisesti naihin kysymyksiin.

Epaillyissa petos- tai vaarinkdytostapauksissa on tarkeda turvata todisteiden, kuten asiakirjojen, sai-
lyminen.

Jos vaarinkaytoksia ilmenee, hallintoviranomaisen tulee tarkistaa perusteellisesti ja kriittisesti asiaan
liittyvat valvontajarjestelmat mahdollisten puutteiden havaitsemiseksi. Petostentorjunnassa tuleekin
hyodyntda prosessia, jossa havaitut vaarinkaytokset analysoidaan, ja analyysin tulosten perusteella
paivitetdan valvonnan kohdennettuja keinoja ja painopisteitd. Ne taas auttavat viranomaisia kehit-
tdmaan ehkaisy- ja havaitsemismenetelmia, jottei tapahtunut vadrinkdytds paasisi toistumaan. Nain
petostentorjunnan ennaltaehkaisy- ja havaitsemisjarjestelmat kytkeytyvat toisiinsa. Prosessi on esi-
tetty seuraavassa kuviossa.**

Kohdennetut
valvontakeinot

e

Analysointi /

Oppiminen EloEtly

Tarkastukset / Havaitseminen

Tutkinnat

Kuva 2. Petostentorjunnan prosessissa ennaltaehkaisy- ja havaitsemisjarjestelmat kytkeytyvat toisiinsa.

5.2. Petosindikaattorit (red flags)
Petosindikaattoreiden on tarkoitus toimia varoitusmerkkeina tapauksissa, joissa mahdollista vaarin-
kaytosta on syyta ryhtya selvittamaan.

Indikaattoreilla tarkoitetaan tdssa yhteydessa sellaisia havaintoja, jotka voivat olla merkki tahatto-
masta tai tahallisesta vaarinkdytoksesta. Mita useampi indikaattori on yhdistettdvissd samaan tapa-

** European Anti-Fraud Office (OLAF): Handbook. The Role of Member States” auditors in fraud prevention and
detection for EU Structural and Investment Funds. Experience and practice in the Member States, 30.
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ukseen, sitd suuremmalla syylla tulisi tarkistaa tukiehtojen tayttyminen, jotta vaarinkaytoksen mah-
dollisuus voidaan sulkea pois.

Petosindikaattoreita voidaan hyodyntda petostentorjuntaa koskevissa koulutuksissa ja sisdisessa
ohjeistuksessa. Niitd voidaan tunnistaa ja tarvittaessa paivittaa riskikartoituksen yhteydessa. Indi-
kaattoreiden tulisi olla tuttuja erityisesti niille, joiden tehtaviin kuuluu tuensaajien toiminnan tarkas-
taminen.

Epailyttavissa tapauksissa, joissa indikaattorit viittaavat mahdollisiin epaselvyyksiin, viranomaisten
tulee kdyda huolellisesti lapi saatavilla oleva tieto ja tehda tarvittaessa jatkotutkimuksia asian selvit-
tamiseksi. Kun tapauksesta on saatu riittavasti tietoa, on tehtdva perusteltu paatos siita, onko ky-
seessa vadrinkdytos tai tahallinen petos ja ryhdyttava tarvittaviin jatkotoimenpiteisiin.

Petosindikaattorina voivat toimia esimerkiksi epdilyttavat asiakirjat, joiden ulkoasu poikkeaa tavan-
omaisesta esimerkiksi allekirjoitusten, logojen, fontin tai materiaalin suhteen. Samoin epaselvyydet
mm. pdivamaarissa ja yrityksen tiedoissa voivat toimia petosindikaattoreina. Myds puuttuva aineisto
tai aineiston osat seka poikkeukselliset viivastykset tietojen toimittamisessa voivat viitata vaarinkay-
toksiin.** Ylisuuret kulut esimerkiksi tavaratoimituksista tai palkkakustannuksista voivat nekin herat-
t43 epailyksia.®

Indikaattorina voi toimia myds esimerkiksi tieto tuensaajan taloudellisista vaikeuksista, tukea saavan
toimijan kokemattomuus toimista, joihin tukea haetaan, tai se, etta tukea hakeva yritys on perustet-
tu juuri ennen hakemuksen ldhettamista.* Epailyksia voi myos herattaa tyontekijan tai tuensaajan
tavallisesta poikkeava kaytos, kuten haluttomuus jakaa tehtéavia tai materiaaleja, tyoskentely epata-
vallisina aikoina tai vastahakoisuus pitdd lomaa ja jattaa sen ajaksi omat tyot muiden hoitoon. Myos
tyontekijoiden suuri itsendinen paatosvalta ilman valvontaa ja puutteet sisdisen valvonnan doku-
mentoinnissa voivat toimia merkkeina siitd, ettei jarjestelma toimi niin kuin pitdisi. Lisdksi puutteet
tietoturvassa, esimerkiksi ohjelmistojen kdyttaminen yhteisilld tunnuksilla ja salasanoilla, voi olla
halytysmerkki.*®

Meri- ja kalatalousrahaston Suomen toimintaohjelmaan laaditaan omat, siihen sopivat petos-
indikaattorit.

5.3. Tarkistuslistat
Tukien mydnndssa, maksatuksessa ja valvonnassa kdytettavat tarkistuslistat ovat hyodyllisia vaarin-
kdytosten torjunnassa ja havaitsemisessa. Niiden laadinnassa on otettava huomioon vaarinkaytdsten
ja petosten ehkdiseminen, havaitseminen ja torjunta. Listojen on oltava riittdvan yksityiskohtaisia.

Suomen EMKR-ohjelman tarkistuslistat ovat osana sahkoista jarjestelmaa. Nain tietojarjestelmassa
varmistetaan, ettd hakemuksesta ei voi tehda paatosta ennen kuin tarkistuslista on hyvaksyttavalla

a Euroopan komissio: Vddrennettyjen asiakirjojen havaitseminen rakennetoimien alalla. Kdytdnndén opas hal-
lintoviranomaisille, 12—14.

* Accounting Web (2004): “20 Ways You Can Detect Fraud”. https://www.accountingweb.com/aa/law-and-
enforcement/20-ways-you-can-detect-fraud.

a Euroopan komissio (2011): Anonymisoitujen tapausten kokoelma. Rakenteelliset toimet.

* Chartered Institute of Management Accountants CIMA (2008): Fraud Risk Management. A Guide to Good
Practice, 39-40.



https://www.accountingweb.com/aa/law-and-enforcement/20-ways-you-can-detect-fraud
https://www.accountingweb.com/aa/law-and-enforcement/20-ways-you-can-detect-fraud
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tavalla taytetty. Tarkistuslistaan sisallytetdaan kaikki tarkeimmat EU:n ja kansallisen lainsadadannon
vaatimukset seka mm. seurantakomitean hyvaksymat valintakriteerit.

Kaytossa olevat tarkistuslistat kdydaan lapi ja varmistetaan, ettd petostentorjunta on huomioitu
niissa riittavasti.

6. Raportointi
Toimiva ilmoitusjarjestelma on olennaisen tarkead osa petostentorjuntaa. Epdillystd vaarinkaytok-
sestd on ilmoitettava kyseessa olevan viranomaisen sisdisten kaytantdjen mukaisesti. Havainnosta
tehdyn ilmoituksen perusteella selvitetdan, aiheuttaako havainto tarvetta ryhtya mahdollisen vaa-
rinkdytoksen tarkempaan selvittamiseen. Epdillyn vaarinkaytoksen tekija voi olla tuensaaja tai tyo-
tehtdvissa oleva virkamies. Epadillysta petoksesta ilmoitetaan yleensa kohteena olevan yhteisén hal-
linnolle, paitsi jos hallinnon epdilladan olevan mukana petoksessa.

Hallintoviranomaisella tulee olla selked ilmoitusjarjestelma, jolla varmistetaan petostentorjunta-
asioiden riittdva koordinointi tarkastusviranomaisen ja toimivaltaisen tutkintaviranomaisen kanssa.
Epailtya petosta tutkittaessa on tarvittaessa laajennettava tutkintaa koskemaan muitakin tapauksia
tai pidempaa ajanjaksoa. Mahdollisessa petostapauksessa on varmistettava tapauksen ja tutkinnan
huolellinen dokumentointi, jotta todisteet eivat havia ja jotta tapausta voidaan myohemmin analy-
soida petostentorjunnan kehittdmisen nikokulmasta.*

Mahdollisia petosepadilyja varten on oltava selkeat toimintatavat valmiina. Jos menettelytapoja asian
selvittamiseksi ruvetaan pohtimaan vasta petosepailyn synnyttyd, on todennakdista, ettei tapausta
kasitella riittdvan nopeasti ja dokumentoida riittavan hyvin. Tapahtuneen petoksen todentaminen
voi tallsin olla vaikeaa.”

lImoitusjarjestelmista on jarjestettdva henkilostolle koulutusta ja tiedotusta niin, ettd tyontekijat
tietavat, kenelle heidan tulee ilmoittaa mahdollisesta vaarinkdytosepailysta ja voivat luottaa siihen,
ettd ilmoitus kasitelladan asianmukaisesti ja ettad ilmoittajaa suojellaan. Myo6s esimerkiksi tuensaajien
tulee voida ilmoittaa havaitsemistaan mahdollisista vaarinkdytoksistd, ja tata varten tulisikin olla
selked ja helposti l0ydettava ilmoituskanava, josta tiedotetaan esimerkiksi toimintaohjelman inter-
netsivuilla.

6.1. Vailittavien elinten raportointivelvollisuus
KEHA- ja ELY-keskukset raportoivat kaikista vaarinkdytostapauksista todentamis- ja hallintoviran-
omaiselle. Kaikki takaisinperinta- ja perimattajattamispaatokset seka takaisin saadut maksut on ldhe-
tettdva tiedoksi todentamis- ja hallintoviranomaiselle. Tarkastusviranomainen toimittaa KEHA-
keskuksen lisdksi tiedoksi myds todentamis- ja hallintoviranomaiselle kaikki sellaiset tarkastus-
raportit, joissa on havaittu tarpeelliseksi harkita takaisinperintdprosessin tai petostutkinnan aloitta-
mista.

*® The Institute of Internal Auditors, The American Institute of Certified Public Accountants & Association of
Certified Fraud Examiners: Managing the Business Risk of Fraud: A Practical Guide, 40-42.

v Kovacich, Gerald L. (2008), Fighting Fraud : How to Establish and Manage an Anti-Fraud Program. Amster-
dam : Butterworth-Heinemann, 28.
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Silloin kun takaisinperinta liittyy sellaiseen sadantodjenvastaisuuteen, joka pitdaa raportoida Euroopan
komissiolle, KEHA-keskus ja ELY-keskukset tekevat sddnndnvastaisuutta koskevan ensimmaisen il-
moituksen todentamisviranomaiselle sahkopostilla samalla kertaa kun KEHA-keskus tekee sdanto-
jenvastaisuuteen liittyvan takaisinperintapaatdksen tai muun sellaisen toimenpiteen, joka edellyttaa
ilmoituksen tekemista, tai kun KEHA- tai ELY-keskus on muutoin saanut tiedon ilmoitettavasta sei-
kasta.

Mikali hankkeiden valvonnassa paljastuu rikos- tai rikkomusepaily, KEHA-keskuksen lakimies tai muu
tapaukseen perehtynyt virkamies vastaa asian viemisestd eteenpadin.

6.2. Vaarinkaytdsraportointi OLAFille
Jasenvaltioiden on ilmoitettava komissiolle saantdjenvastaisuuksista, joissa kohteena olevan EU-
rahoituksen osuus on yli 10 000 euroa, ja tiedotettava komissiolle tapauksiin liittyvien hallinnollisten
ja oikeudellisten menettelyjen merkittdavasta etenemisesta. Petostapauksista tulee ilmoittaa valitto-
masti, ja lisdksi komissiolle toimitetaan neljannesvuosittain tiedot sdantdjenvastaisuuksista.

Jasenvaltioiden ei tarvitse ilmoittaa komissiolle sddntdjenvastaisuuksista seuraavissa tapauksissa:

a) tuensaajan konkurssi,
b) tuensaaja on itse ilmoittanut virheellisesti maksetusta tuesta, tai
c) viranomainen huomaa virheen ennen tuen maksua.

Todentamisviranomainen vastaa vadrinkdytoksida ja takaisinperintdja koskevien tietojen toimit-
tamisesta komission petostentorjuntavirastolle OLAFille. Raportoinnissa hyodynnetdaan komission
IMS-jarjestelmaa. Pyydettdessa tietoja toimitetaan myds komission meri- ja kalastusasioiden paa-
osastolle.

6.3. Vaarinkdiytosraportointi VTV:lle ja VM:lle

Toimintaohjelman todentamisviranomaisena toimiva maa- ja metsatalousministerion ohjaus- ja ta-
lousyksikkd raportoi havaituista virheista ja vaarinkaytoksista valtiontalouden tarkastusvirastolle
VTV:lle.® limoitus havaituista vaarinkaytoksista tulee tehda viivytyksettd niiden tultua ilmi eli heti
kun vaarinkdytosepdilysta on tehty ensimmainen hallinnollinen tai oikeudellinen havainto, toisin
sanoen kirjallinen arvio siita, etta vaarinkdytds on todennakdisesti tapahtunut. IImoitus on tehtava
riippumatta siitd, tehdadnko asiasta myos rikosilmoitus. Tarkastusvirastolle tulee ilmoittaa heti eika
odottaa mahdollisen poliisitutkinnan valmistumista.*’

OLAFille annetut selvitykset havaituista sadntdjenvastaisuuksista toimitetaan samalla tiedoksi
VTV:lle.

Valtiovarainministerién (VM) valtiovarain controller -yksikké toimii Suomen AFCOS-yksikkong, jolle
toimintaohjelman viranomaiset toimittavat tietoja petoksia ja vaarinkaytoksia koskevista kysymyk-
sistd. Valtiovarainministeridlle toimitetaan yhteenvedot OLAFille annetuista selvityksistd. Lisaksi
komission IMS-tietokantaan raportoitavat petosepailyt [ahetetaan AFCOS-yksikélle tiedoksi.

*® Maa- ja metsatalousministerion taloussdannon 84 §
¥ VTV (2017): "Vadrinkaytoksestd ilmoittaminen”, saatavilla
https://www.vtv.fi/toiminta/kantelut_ja_vaarinkaytokset/vaarinkaytoksesta_ilmoittaminen
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Valtiovarainministerid vastaa Suomen osalta OLAFille vuosittain tehtavasta PIF-raportoinnista, joka
koskee unionin taloudellisten etujen suojaamista. Todentamisviranomainen toimittaa EMKR:n osalta
tarvittavat tiedot valtiovarainministeriolle.

7. Seuraamukset
Viranomaisten on sitouduttava edistdamaan petosten, korruption ja muun EU:n taloudellisia etuja
vahingoittavan toiminnan tutkimista. Seuraamusten tehokas taytantéonpano ja nakyvyys ovat kes-
keinen ennaltaehkaiseva pelote mahdollisille petoksentekijoille.

7.1. Takaisinperinta
Jos tukea on maksettu liilkaa tai perusteettomasti, se peritddn takaisin. Ennen takaisinperinta-
paatoksen tekemista tukiviranomainen kuulee tuen saajaa hallintolain (434/2003) mukaisesti. Jos
tuensaaja ei vastaa kuulemiseen annetussa maardajassa, se ei esta tukiviranomaista tekemasta ta-
kaisinperintapaatosta.

Tuen takaisinperinndstd paattdda Manner-Suomessa keskitetysti KEHA-keskus, joka myos vastaa ta-
kaisinperintapaatoksen taytantéonpanosta. Maa- ja metsatalousministerio voi maardta KEHA-
keskuksen tekemaan takaisinperinnan, jos se katsoo sita koskevien edellytysten tayttyvan. Nopea ja
tehokas takaisinperintdpaatosten teko ja taytantdoonpano viestii mahdollisille petostentekijoille siita,
ettd viranomainen suhtautuu petoksiin ja vaarinkaytoksiin tiukasti ja oikaisee ne valittdmasti.

Mikali hakija on syyllistynyt petokseen EMKR:3a tai sen edeltdjaa Euroopan kalatalousrahastoa koh-
taan, ei hakija voi enda saada rahoitusta EMKR:sta.

7.2. Rikosilmoitus
Epdiltdessa tuensaajan tai viranomaisen tahallista vaarinkdytosta tulee epailysta ilmoittaa tekopaik-
kakunnan poliisille. Asiasta voidaan tehda tutkintapyynto tai rikosilmoitus, jolloin poliisi voi aloittaa
esitutkinnan selvittadkseen, onko asiassa tapahtunut rikos. Ilmoitus voidaan tehda poliisille poliisi-
asemalla, puhelimitse, sahkdpostilla, faksilla tai internetissa. Poliisi voi aloittaa esitutkinnan myos
ilman rikosilmoitusta, jos se on muuten saanut tiedon, jonka perusteella on syyta epailla rikosta.

Valtiontalouden tarkastusvirastosta annetun lain (676/2000) 17 §:ssd saaddetain valtion viran-
omaisen velvollisuudesta ilmoittaa toiminnassaan tehdysta tai sen hoitamiin tai vastattavina oleviin
varoihin tai omaisuuteen kohdistuvasta rikoksesta. Rikosilmoitus voidaan jattaa tekematta silloin,
kun tekoa on pidettava vahaisena.
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8. Petostentorjuntasuunnitelman pohjalta toteutettavia toimenpi-

teita
1. Riskien tunnistaminen ja arviointi

Viranomaisen on toteutettava petosten ja vaarinkdytosten riskien itsearviointi. Tata varten
voidaan esimerkiksi perustaa arviointiryhma, jossa on osaamista rahaston eri toiminnoista,
kuten hallinto- ja todentamisviranomaisesta ja valittavista toimielimistd. Tarvittaessa mu-
kaan voidaan ottaa ulkopuolinen asiantuntija. Nain eri toimintoihin liittyvia riskeja voidaan
arvioida riittdvan laajasti ja monipuolisesti. Ryhman tydskentely voidaan sijoittaa osaksi toi-
mintaohjelman koulutuspadivia ja arvioinnissa voidaan hyodyntda EU:n tarjoamaa itsearvioin-
tivalinetta.

Arvioinnissa tulee tarkastella ohjelman tarkeisiin prosesseihin liittyvien petosriskien
toteutumisen todennakoisyytta ja vaikutuksia seka arvioida jo kaytdssa olevia keinoja, joilla
petoksia torjutaan. Arviointityon avulla varmistetaan, ettd kdytossa olevat petostentorjunta-
toimet ovat riittavia, asianmukaisia ja oikeasuhtaisia. Ryhman tulee myds pohtia, millaisia li-
satoimenpiteitd voidaan ottaa kaytt6on petosriskien vahentamiseksi.

Arvioinnissa voidaan kasitelld esimerkiksi hallinto- ja valvontajarjestelmaan mahdol-
lisesti sisaltyvia riskeja, rekrytointeja, viranomaisten yhteistyon toimivuutta petostentorjun-
nassa seka hallinnolle ja tuensaajille annettujen ohjeiden ja koulutuksen riittavyytta ja paivit-
tamistarvetta.

Ryhman tulee pohtia, kuinka usein petosriskien arviointi toistetaan. EU:n suositus on
paivittda arvio vahintdan kahden vuoden viélein. Jatkoarvioinneissa on tarkasteltava toimin-
nassa tai olosuhteissa mahdollisesti tapahtuneita muutoksia, joilla voi olla vaikutusta petos-
riskiin. Esimeriksi tulevan maakuntauudistuksen vaikutuksia on syyta arvioida. Lisaksi tulee
arvioida jo kdytossa olevien petostentorjuntatoimenpiteiden onnistuneisuutta ja riittavyytta.

2. Viestinnan kehittdminen
Petostentorjuntaa koskevan viestinnan ajantasaisuutta ja kattavuutta taytyy arvioida ja tar-
vittaessa paivittad. Henkilostolle ja tuensaajille tulee viestia siitd, etta petoksiin ja vaarinkay-
toksiin suhtaudutaan vakavasti ja niihin puututaan. Henkilostolle tulee myds viestia riskiarvi-
oinnin tuloksista ja siitd seuraavista toimenpiteista. Lisdksi esimerkiksi toimintaohjelman
koulutuspdivien yhteydessa voidaan pohtia, miten mahdollisista petostapauksista, niiden
tutkinnasta ja seuraamuksista kannattaa viestia henkildstélle ja ulkopuolisille.

3. Henkiléston koulutus
Petostentorjunnan tulee jatkossakin olla yhtena teemana toimintaohjelman koulutuspaivilla.
Koulutuksessa tulee varmistaa, ettd henkilostd ymmartaad oman vastuunsa osana pe-
tosten ehkaisyssa, petoksen ja vaarinkdytoksen kasitteet ja tietda, ettd petoksiin on nollato-
leranssi kaikessa toiminnassa. Samoin tulee varmistaa, ettd kaikki tuntevat mahdolliset pe-
tosskenaariot ja osaavat kayttaa petosindikaattoreita omassa tydssaan. Tyontekijoiden tulee
olla tietoisia EU:n petostentorjuntapolitiikasta seka petostentorjuntasuunnitelman olemas-
saolosta ja sen sisallosta silta osin, kuin se koskee heidan omia tyotehtaviaan.
Erityisesti koulutuksessa on painotettava jokaisen omassa tydssaan soveltamia petok-
sentorjuntatoimenpiteita ja oikeiden menettelytapojen tarkeytta petosten ja vaarinkdytos-
ten ehkdisemisessa. Tyontekijoiden tulee myés ymmartaa oma roolinsa osana koko rahaston
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petostentorjuntaa ja olla tietoisia siitd, kuinka heidan tulee menetelld havaitessaan mahdol-
lisen petoksen tai vaarinkaytoksen.

Koulutuksessa tulee myo6s varmistaa, ettd henkil6std tuntee organisaation eettiset pe-
riaatteet ja on sitoutunut niihin.

Uusia tyontekijoitd varten on suunniteltava petostentorjuntakoulutusta, joka sisaltyy
tyosuhteen alussa annettavaan perehdytykseen.

Petosindikaattorien laatiminen ja todennakéisten petostyyppien tunnistaminen
EMKR-rahastolle tulee laatia omat petosindikaattorit (red flags). Tama voidaan tehda esi-
merkiksi henkilostélle annettavan koulutuksen yhteydessa tydpajoissa, joissa tydntekijat voi-
vat pohtia mahdollisia indikaattoreita oman tyénkuvansa kannalta. Tyopajojen tulokset voi-
daan koota yhteen ja laatia niista rahaston yhteiset indikaattorit.

Rahastoa koskevat todenndkodiset petostyypit tai -skenaariot tulee tunnistaa ja niiden
toteutumisen todennakoisyytta ja vaikutuksia tulee arvioida. Samoin tulee pohtia, millaisilla
toimenpiteilla skenaarioihin voidaan vaikuttaa. Myos tama voidaan tehda tydpajoissa. Mah-
dollisuuksien mukaan voidaan myds tarkastella, millaisia petoksia EU-rahastoihin on aiem-
min kohdistunut Suomessa ja muissa jasenmaissa.

Tarkastuslistat tulee kdyda lapi ja tarvittaessa paivittda vastaamaan paremmin petos-
skenaarioihin.

Indikaattoreista ja niiden kaytostd sekd petosskenaarioista on annettava koulutusta
henkilostolle.

Tietojarjestelmat
KaytOssa olevien tietojarjestelmien riskit tulee analysoida ja varmistaa, etta niita kayttavilla
tyontekijoilla on tyotehtavien mukaiset kayttooikeudet ja roolit.

Kaytossa olevien tietojarjestelmien laajempaa hyoddyntamistd petostentorjunnassa,
esimerkiksi tietojen ristiintarkistusta, tulee selvittda. Samoin tulee pohtia, olisiko EU:n tarjo-
amilla tiedonlouhintatydkaluilla jotakin lisdarvoa.

Roolien ja vastuiden selkeyttaminen
Petostentorjuntaa koskeva tehtdvan- ja vastuunjako tulee maaritella ja varmistaa, etta kaikki
tyontekijat tietdvat oman roolinsa ja velvoitteensa osana koko rahaston petostentorjuntaa.
Viranomaisten yhteistyosta petostentorjunnassa tulee sopia niin, ettd hallinto- ja toden-
tamisviranomainen seka valittavat elimet hahmottavat oman roolinsa. Aihetta voidaan kasi-
telld toimintaohjelman koulutuspaivilla.

Tarkastusviranomainen voi arvioida petostentorjuntasuunnitelman ja sen jatko-
toimien tehokkuutta ja edistymista.

limoitusmenettelyn kehittiminen

Petoksista ilmoittamista varten on laadittava selked ilmoitusjarjestelma. Henkiloston tulee
tuntea menettelytavat, joita kdyttdaa mahdollisen petosepailyn heratessa, ja ulkopuolisia il-
moittajia varten on oltava helposti |6ydettavat yhteystiedot, joihin epailyistd voi ilmoittaa.
Tiedot tulisi laittaa esille esimerkiksi internetsivuille, mahdollisesti merijakalatalous.fi-
sivustolle.
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On myos pohdittava, miten petoksista ilmoittavia suojellaan mahdollisilta haitoilta,
joita ilmoittamisesta voi tulla esimerkiksi tyontekijalle. Rehellisin mielin tehdysta ilmiannosta
ei saisi seurata rangaistusta, vaikka petosepaily osoittautuisi aiheettomaksi. llmoittajien suo-
jelemisesta tulee laatia ohjeistus ja siitd tulee tiedottaa tyontekijoille esimerkiksi petosten-
torjuntakoulutuksen yhteydessa

Menettelyohjeet petosepailyn tutkimiseen ja jatkotoimiin
Rahastolle tulee laatia sisdiset ohjeet petosepdilyn tutkimiseen. Ohjeista tulee kdyda ilmi,
kuka tutkinnasta vastaa ja missa vaiheessa se siirretddan muulle viranomaiselle, kuten poliisil-
le. Mahdollisen petoksen varalta on oltava valmiina menettelytavat, joilla tutkinta kdynniste-
tdan ripedsti ja dokumentoidaan asianmukaisesti.

Mahdollisia petostapauksia varten tulee ottaa kdyttéon arviointimenettely, jonka
avulla selvitetdan prosessien, menettelytapojen ja valvonnan mahdollisia puutteita. Petos-
epdilyn heratessa tulee myos aina paivittaa petosriskinarviointi.



32

Liite I. Euroopan komission antama muu petostentorjuntaohjeistus
Euroopan unionin lainsdadannon lisaksi Euroopan komissio on julkaissut seuraavat petosten-
torjuntaa koskevat ohjeet:

e European Anti-Fraud Office (OLAF): Handbook. The Role of Member States” auditors in fraud
prevention and detection for EU Structural and Investment Funds. Experience and practice in
the Member States.

e Euroopan komissio (2014): Euroopan rakenne- ja investointirahastot. Ohjeet jéisenvaltioille ja
ohjelmaviranomaisille. Petosriskinarviointi sekd tehokkaat ja oikeasuhtaiset petostentorjun-
tatoimenpiteet.

e Euroopan komissio (2015): Euroopan rakenne- ja investointirahastot. Ohjeita jdsenvaltioille
hallinnollisista tarkastuksista. Ohjelmakausi 2014—-2020.

e Euroopan komissio (2016): Euroopan rakenne- ja investointirahastot. Tilintarkastusta koske-
via ohjeita jdsenvaltioille.

e Euroopan komissio (2016): Euroopan rakenne- ja investointirahastot. Ohjeita jésenvaltioille
tilityksen laatimisesta sekd tilien tarkastuksesta ja hyviksymisestd.

e Euroopan komissio (2015): Joint Anti-Fraud Strategy 2015—2020. ERDF, CF, ESF, FEAD, EGF,
EUSF and EMFF.

e Euroopan komissio: Vddrennettyjen asiakirjojen havaitseminen rakennetoimien alalla. Kéy-
tdnndén opas hallintoviranomaisille.

e Euroopan komissio (2011): Anonymisoitujen tapausten kokoelma. Rakenteelliset toimet.

e Euroopan komissio: Euroopan rakenne- ja investointirahastoja (ERI-rahastoja) koskevia kan-
sallisia petostentorjuntastrategioita koskevat suuntaviivat.

e Euroopan komissio (2014): Ohjeita komissiolle ja jdsenvaltioille jasenvaltioiden hallinto- ja
valvontajdrjestelmien arviointiin kéytettdvistd yhteisistd menetelmistd.

e Euroopan komissio (2015): Euroopan rakenne- ja investointirahastot. Ohjeita jésenvaltioille
tarkastusstrategiasta. (Ohjelmakausi 2014—2020.)

e Euroopan komissio (2016): Euroopan rakenne- ja investointirahastot. Ohjeita jésenvaltioille
peruutetuista, takaisin perityistd ja takaisin perittévistd mddristd sekd mddristd, joita ei saa-
da perityiksi takaisin.

e Euroopan komissio (2011): Euroopan unionin taloudellisten etujen suojaamisesta rikosoikeu-
den ja hallinnollisten tutkimusten avulla. Kokonaisvaltainen politiikka veronmaksajien raho-
jen suojaamiseksi. Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan ta-
lous- ja sosiaalikomitealle sekd alueiden komitealle.

e Euroopan komissio (2011): Komission petostentorjuntastrategia. Komission tiedonanto Eu-
roopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komite-
alle sekd tilintarkastustuomioistuimelle.

e Euroopan komissio (2015): Julkiset hankinnat — ohjeita toimijoille yleisimpien virheiden vdlt-
tdmiseksi Euroopan rakenne- ja investointirahastoista rahoitetuissa hankkeissa.



